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前言 

物聯網（Internet of Things, IoT）係指透過網際網路將物理設

備、感測器與系統相互連接，以實現資料收集、傳輸與分析的技術架

構。IoT 技術促使設備得以即時收集並分享資料，進而提升自動化、

效率與決策能力，廣泛應用於智慧城市、智慧家居、醫療健康、工業

自動化與農業等領域。 

隨著 IoT 設備數量快速增長，根據國際數據公司(IDC)於 2019 年

所發布全球物聯網設備數據報告預測，2025 年全球全球連網設備將達

到 416 億台，每年所產生的資料量將達到 79.4 ZB。IoT 裝置衍生的

資安問題已成為 IoT 生態系統發展的重大挑戰，例如:2016 年 Mirai

殭屍網路攻擊利用未妥善配置的 IoT 設備發動大規模 DDoS 攻擊，凸

顯 IoT 資安防護的重要性。 

請各級學校參考本指引檢測及驗證校園中的 IoT 設備是否暴露在

公開網路中，針對 IoT 設備之存取進行相關控管，以提升學術網路

之物聯網設備安全性。 
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IoT 防護指引 

各級學校如需檢測校園內的 IoT 設備是否暴露在公開網路中，可

先透過 Shodan 網站進行掃描，掃描後再使用 Nmap 工具檢視設備的詳

細資訊。以下逐一說明 Shodan 搜尋的步驟，並說明如何掃描以及檢

視 IoT 設備的詳細資訊。 

 

Shodan 工具搜尋語法 

Shodan 是一個專門用於搜尋網際網路上連網設備的搜尋引擎，它

不同於傳統搜尋引擎（如 Google）專注於網頁內容，而是掃描並索引

網路上公開的設備，如網站伺服器、攝影機、無線路由器等，收集它

們的 IP位址、開放端口（Port）、服務類型和軟體版本等資訊。 

Shodan 的搜尋方式較傳統搜尋引擎不同，並非透過既定的指令格

式進行資料的篩選，請參考 Shodan 官方網站內提供的搜尋範例

(https://www.shodan.io/search/examples)，亦或者透過下方常用

的搜尋指令語法及說明表格進行搜尋。 
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圖 1 Shodan 網站提供之範例 

資料來源:Shodan 
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Shodan 指令參考 備註 

ip: 192.168.1.1 指定要搜尋的 ip 

net: 192.168.1.0/24 指定要搜尋的網段 

hostname: example.com 指定要搜尋的網址 

port: 22 指定搜尋的 port number 

country: TW 將搜尋範圍限制在某個國家範圍內 

city: Taipei 將搜尋範圍限制在某個城市範圍內 

org: "Ministry of Education 

Computer Center" 
將搜尋範圍限制在某個組織(舉例為學術網路) 

product: Apache 指定要搜尋的產品名稱 

os: Linux 指定要搜尋的作業系統 

product:nginx version:1.14.0 搜尋產品的名稱以及版本 

http.status: 200 搜尋連線狀態為可連線 

http.status: 404 搜尋連線狀態為不可連線 

device: webcam 搜尋設備類型 

geo:25.03,121.56,10 搜尋此座標(25.03,121.56) 10 公里內的設備 

 

表 1 Shodan 常用語法 

資料來源:自行整理 
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Shodan 工具搜尋範例 

Shodan 的語法可以搭配不同的參數指令進行搜尋，以下為搜尋範

例，以下舉例如何搜尋學校內是否包含特定廠牌之 IoT 設備。 

 Dahua net: 192.168.1.0/24  

 [搜尋產品標的 學校 IP 網段/prefix] 

 

圖 2 Shodan 搜尋範例 1 

資料來源:自行整理 

點擊上圖內的 IP即可確認詳細設備的詳細資訊，請注意右上方的

日期是否已過很久(如下圖所示)。若日期距離現今已久，代表 Shodan

針對這個公開的 IP及設備是在較久前的時間掃描到。因此，建議設

備管理人可以再利用 nmap 工具再次驗證該 IP是否暴露在公開網路

上。 
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圖 3 Shodan 搜尋範例 2 

資料來源:自行整理 

透過點擊 Download Results 可下載完整的掃描結果，如圖所示點擊

Download Results 後，會進入到以下畫面，將可下載掃描結果至指定

的路徑內。 
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圖 4 Shodan 搜尋下載 1 

資料來源:自行整理 

 

圖 5 Shodan 搜尋下載 2 

資料來源:自行整理 
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NMAP 工具驗證 

 Nmap（Network Mapper）是一個開源的網路掃描工具，用於網路

探索和安全審查。它能即時的快速掃描目標網路環境，發現目標網路

的主機、開放端口、服務、作業系統及潛在漏洞。Nmap 的使用方式可

以透過指令或可執行檔(.exe)進行安裝以及操作，為了方便各級學校

管理人員進行驗證，以 Windows 系統為安裝環境，分別使用 Windows

的 Nmap.exe 可執行檔與 Windows 系統中內建的 WSL (Windows 

Subsystem for Linux)功能進行操作。驗證即可在不需要安裝虛擬機

情形下進行操作，可以減少安裝環境的流程及複雜程度。安裝方式將

於附件補充，若是使用虛擬機，指令查詢的步驟方法都是一樣的。 

  



 

16 

 

NMAP 工具指令說明 

以下說明如何利用 NMAP 工具檢測目標主機的服務版本以及作業系

統，搜尋結果如下圖所示。 

指令範例一 

掃描目標 IP 開啟的通訊埠及可被識別的對應版本: 

 nmap -sV <targetIP> 

 -sV:為掃描目標主機 IP可被識別的版本。 

 

圖 6 Nmap 操作指令 1 

資料來源:自行整理 
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指令範例二 

掃描目標 IP 可被識別的作業系統及開啟的通訊埠: 

 nmap -O <targetIP> 

 -O:為掃描目標主機 IP可被識別的作業系統及開啟的通訊

埠。 

 

圖 7 Nmap 操作指令 2 

資料來源:自行整理 

  



 

18 

 

指令範例三 

掃描目標 IP 可被識別的全部資訊: 

 nmap -A <targetIP> 

 -A:為掃描目標主機 IP可被識別的全部資訊。 

 

圖 8 Nmap 操作指令 3 

資料來源:自行整理 

  



 

19 

 

印表機防護檢測 

印表機為學術網路常見的 IoT 設備之一，且可採取的防護措施較

少，因此印表機時常成為駭客攻擊首要攻擊的目標之一。只要取得印

表機的控制權，可以竊取機敏資料，亦可對內網的主機及電腦進行橫

向移動與攻擊，進而被利用對外部設備發動 DDoS 攻擊。因此，北區

ASOC 團隊針對各品牌印表機整理 Shodan 的搜尋語法，提供學網老師

參考。由於印表機各品牌常用的連線 port 號不盡相同，建議可直接

使用品牌名稱加上網段搜尋校園內的相關設備。 
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印表機常見廠牌名稱 語法參考 

brother brother port:9100 net:192.168.0.0/16 

canon canon port:9100 net:192.168.0.0/16 

dell dell port:9100 net:192.168.0.0/16 

epson epson port:9100 net:192.168.0.0/16 

Fuji Fuji port:9100 net:192.168.0.0/16 

xerox xerox port:9100 net:192.168.0.0/16 

hp hp port:9100 net:192.168.0.0/16 

konica konica port:9100 net:192.168.0.0/16 

kyocera kyocera port:9100 net:192.168.0.0/16 

lexmark lexmark port:9100 net:192.168.0.0/16 

oki oki port:9100 net:192.168.0.0/16 

ricoh ricoh port:9100 net:192.168.0.0/16 

samsung samsung port:9100 net:192.168.0.0/16 

sharp sharp port:9100 net:192.168.0.0/16 

toshiba toshiba port:9100 net:192.168.0.0/16 

表 2 Shodan 搜尋印表機語法 

資料來源:自行整理 
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以下舉例掃描可公開連線的 hp印表機，並使用常見的印表機

port:9100 做搜尋(或省略 port 直接搜尋)。 

 搜尋語法範例: “hp” port 9100 net: 192.168.0.0/16 

透過上述語法可以找到相關資訊(如下圖所示)，由於 Shodan 並非即

時更新相關資訊，請再次使用 nmap 工具驗證該設備是否是公開連

線。 

 

圖 9 印表機防護 Shodan 搜尋 

資料來源:自行整理 

當 Shodan 下載完資料，並取得該設備的詳細資訊後，由於下載後

的資料為 JSON 檔案，檢視及處理較不方便。因此，北區 ASOC 團隊撰

寫轉檔的 python 程式，可以將 JSON 檔案保存成 CSV 格式，方便各級

單位進行轄下單位的連線 IP整理，詳細操作及步驟請參考附錄。 
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下一步進行 Nmap 驗證，指令 nmap <targetIP>對目標主機的 port

進行初步的探勘，此步驟是為了確認該目標主的對外開放的連線

port，並再次確認 shodan 上搜尋到的 port 是否仍然暴露在公開網路

上，請參考下圖所示搜尋結果。 

 

圖 10 印表機防護 Shodan 搜尋 

資料來源:自行整理 
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攝影機防護檢測 

攝影機亦是學術網路常見的 IoT 設備之一，建議攝影機裝置也應進行

檢測與清查，以下將分為兩個部分作說明。 

1. 搜尋未經授權即可訪問的攝影機(攝影機可透過網際網路直接存

取)，駭客可透過公開 IP或弱密碼存取攝影機的即時影像或錄

影，存在隱私洩漏之問題。若公開連網的攝影機網頁管理介面

存在漏洞，駭客可以直接控制攝影機植入惡意程式作為攻擊組

織內部網路的跳板。 

搜尋語法範例如下所示: 

o avtech net:192.168.0.0/16 

avtech 為台灣廠牌攝影機名稱，搭配學校網段 

o port:554 has_screenshot:true net:196.168.0.0/16 

(1) has_screenshot:true 表示 Shodan 有取得截圖資訊。 

(2) port:554 為 RTSP 即時串流影像協定。 

搜尋結果如下圖所示: 
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圖 11 Shodan 搜尋攝影機語法 

資料來源:自行整理 

 

 

圖 12 Shodan 搜尋攝影機影像 

資料來源:自行整理 

1. 中國資通訊產品掃描 

  請各級學校單位需要對轄下攝影機設備進行清查，並執行

對應的控管措施，以符合法規需求。由於大陸製產品價格低
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廉、功能強大而被廣泛使用，但存在特定風險，尤其在資安與

隱私方面易產生風險。如 2017 年 Hikvision 攝影機發現存在硬

編碼密碼及後門的漏洞，允許未經授權的用戶進行存取。此

外，某些設備可能將影像或數據傳輸至中國的伺服器，存在隱

私洩露問題，特別是在敏感場景可能涉及國家安全問題。因

此，以下將說明針對中國大陸品牌設備進行清查，北區 ASOC 團

隊整理了常見的中國攝影機品牌以及相關注意事項。常見疑似

中國製 IoT 設備及 Shodan 搜尋語法如下所示。 
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被視為中國廠牌設備 常見的 IOT 類型 語法參考 

Dahua(大華) 網路攝影機、錄影主機、門禁、

網路交換器 

Dahua net:192.168.0.0/16 

Hikvision(海康威

視) 

網路攝影機、門禁、廣播音響、

影視對講機 

Hikvision 

net:192.168.0.0/16 

DJI (大疆) 無人機、穩定器、攝影機 DJI net:192.168.0.0/16 

Foscam 網路攝影機、智慧家庭監控 Foscam net:192.168.0.0/16 

Hisense (海信) 智慧電視、智慧冰箱、智慧空調 Hisense 

net:192.168.0.0/16 

Huawei (華為) 路由器、智慧音箱、智慧穿戴、

智慧家庭 hub 

Huawei net:192.168.0.0/16 

Hytera (海能達) 對講機、無線通訊設備 Hytera net:192.168.0.0/16 

Insta360 (影石創

新) 

全景攝影機、運動攝影機 Insta360 

net:192.168.0.0/16 

Meizu (魅族) 智慧手機、智慧家庭設備 Meizu net:192.168.0.0/16 

MI (小米) 
智慧手機、智慧音箱、掃地機器

人、智慧燈泡、監控攝影機 

xiaomi net:192.168.0.0/16 

Nubia (努比亞) 智慧手機、智慧穿戴 Nubia net:192.168.0.0/16 

OPPO 智慧手機、智慧穿戴、智慧耳機 OPPO net:192.168.0.0/16 

REALME (真我) 智慧手機、智慧穿戴、智慧耳

機、智慧電視 

REALME net:192.168.0.0/16 

Tenda (騰達) 路由器、無線延伸器、交換器、

Mesh 網路系統 

Tenda net:192.168.0.0/16 

TP-Link (普聯) 
路由器、Mesh 網路系統、智慧燈

泡、智慧插座、網路攝影機 

TP-Link 

net:192.168.0.0/16 

ZTE (中興通訊) 路由器、智慧手機、5G CPE 智慧

家居設備 

zte net:192.168.0.0/16 

表 3 Shodan 搜尋中國資通訊產品語法 

資料來源:自行整理 
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2. 使用 Nmap 對目標網路攝影機再次驗證，輸入下列語法。 

o Nmap –p 80 –sV <IP> 

 

圖 13 Nmap 驗證語法 

資料來源:自行整理 
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FTP 匿名登入防護檢測 

FTP（檔案傳輸協定）匿名登入允許使用者以匿名身份（通常使用

用「anonymous」和任意密碼或無密碼）連接到 FTP 伺服器存取檔

案。以下是 FTP 匿名登入的主要風險及危害的簡要介紹： 

1. 未經授權的存取:任何人都能以匿名身份連接到伺服器，無需身

份驗證即可存取檔案。網路環境中的敏感資料可能被公開存

取，導致資料外洩。 

2. 檔案上傳漏洞:某些 FTP 伺服器允許使用者匿名上傳檔案。駭客

可能上傳惡意軟體（如病毒、勒索軟體）到伺服器，感染其他

使用者或系統。 

3. 漏洞利用的入口:匿名 FTP 可能暴露伺服器的軟體版本或配置細

節，吸引駭客進一步攻擊。駭客可利用 FTP 軟體的已知漏洞

（如舊版 ProFTPD 或 vsftpd 的弱點）入侵伺服器。可能成為更

廣泛攻擊的跳板，例如用於 DDoS 攻擊或滲透內部網路。 
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FTP 匿名登入的檢測方式，以及透過 Nmap 的檢測腳本(Nmap nse)

對網段進行防護性的檢測如下： 

1. 使用 Shodan 搜尋語法掃描，若掃描結果是可以直接匿名登入或可

使用弱密碼或無密碼進行操作的，需立即處理。 

 port:21 Anonymous net:192.168.0.0/16(學校網段) 

 

圖 14 FTP 匿名登入 Shodan 搜尋語法 

資料來源:自行整理 
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2. 使用 Nmap 進行匿名登入驗證 

   nmap -p 21 -Pn --script=ftp-anon -iL ftp_ip.txt -oN 

scan_results.txt 

 -p : 指定 port 號。 

 -Pn : no ping。 

 --script=ftp-anon : 官方提供的匿名登入腳本。 

 -iL : 指定 IP 的清單。 

 -oN : 輸出檔案(Output as Normal format)。 

 scan_results.txt : 指定輸出的檔案名稱。 

 補充 : 依照需求輸出適合的檔案-oA : 輸出三種格式的檔案

(.gnmap, .nmap, .xml)。 

 指定輸出的檔案名稱就不需要加附檔名。 

在進行 FTP 匿名掃描前需要先建立一份從 Shodan 下載後整理的單位

檢測掃描 IP清單，如圖所示，IP清單的建立方式如附件 Shodan 下載

轉檔所述。 
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圖 15 FTP 匿名登入 IP 清單 

資料來源:自行整理 

建立清單過後至系統中輸入上述指令，並且需指定文件的名稱以及輸

出文件的名稱。 

 

圖 16 FTP 匿名登入 Nmap 驗證 

資料來源:自行整理 
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接著再進行條件的篩選，將剛才掃描檢測所得到的.txt 檔案經過

篩選符合「FTP code 230」的結果。指令可以參考以下表格，將下方

表格的指令複製後、貼至記事本並修改檔案名稱，左邊紅框改成 

nmap 掃描完的結果(例如:scan_results.txt)，右邊紅框改為想要的

檔案名稱.txt (例如:ftp_230_hosts.txt)，修改完畢後複製該程

式，再回到終端機點選右鍵貼上。 

awk ' 

/Nmap scan report for/ { 

    if (block ~ /FTP code 230/) print block 

    block = $0 

    next 

} 

{ 

    block = block "\n" $0 

} 

END { 

    if (block ~ /FTP code 230/) print block 

} 

' scan_results.txt > ftp_230_hosts.txt 

表 4 腳本命令篩選語法 

資料來源:自行整理 
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圖 17 FTP 匿名登入 Nmap 驗證結果 

資料來源:自行整理 
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IP 分享器防護檢測 

 IP 分享器是組織網路中用於連接多個設備到網際網路的核心設

備，透過共享單一公開 IP位址實現網路存取。IP分享器的網頁管理

介面是其配置和管理的入口，允許用戶透過瀏覽器設置網路參數。然

而，若管理介面配置不當或公開暴露於網際網路，會帶來嚴重資安風

險。以下簡要說明公開網頁存取介面的風險。 

1. 未經授權存取:駭客可透過公開 IP 和端口（例如 http://<公開

IP>:80）直接存取管理介面。若使用預設帳密（如

admin/admin）或弱密碼，駭客可輕易登入。登入後，駭客可修改

DNS 設置（導向釣魚網站）、開啟端口轉發（暴露內網設備）、或

關閉防火牆並且可能安裝惡意韌體，長期控制 IP分享器。 

2. 漏洞利用: IP 分享器的網頁介面可能存在軟體漏洞，如跨站腳本

攻擊（XSS）、跨站請求偽造（CSRF）、或命令注入。駭客可利用漏

洞執行惡意程式碼，取得 IP分享器控制權，甚至提升權限到系統

層級。 

3. 資訊洩露:網頁介面可能暴露 IP分享器型號、韌體版本或內網配

置資訊。駭客可利用 Shodan 搜尋特定型號的 IP分享器，針對已

知漏洞發動攻擊。洩露的內網資訊（如 IP範圍）可能助長進一步
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攻擊，例如內網主機掃描。 

4. 暴力破解攻擊:駭客可對管理介面進行暴力破解，嘗試猜測密碼。

若 IP分享器未設置登錄嘗試限制，駭客可無限次嘗試常見密碼組

合。成功破解後，駭客可完全控制 IP分享器，進而監控流量或發

動其他攻擊。 

5. 殭屍網路與 DDoS 攻擊:公開網路上的 IP 分享器很可能被駭客攻下

納入殭屍網路一員，進而被利用發動 DDoS 攻擊，影響其他網路服

務。例如: 2016 年的 Mirai 殭屍網路利用公開的 IP分享器和物

聯網設備，癱瘓多個主要網站。 

    北區 ASOC 團隊整理 IP 分享器的檢測方式，以及透過 Nmap 的驗

證對網段進行防護性的檢測，以下將逐一說明: 

1. 使用 Shodan 工具搜尋語法 

(1)無線網路(目前學網華碩的無線分享器使用比率高) 

• product: wireless net:192.168.0.0/16(學校網段) 

(2)totolink 台灣吉翁電子 

• http.title:"totolink" net:192.168.0.0/16(學校網段) 

(3)使用 Hydra 嵌入式 Web Server，常用於路由器韌體中的輕量

級 HTTP 伺服器。 
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• "server: hydra" port:80 net:192.168.0.0/16(學校網

段) 

(4)Vigor 居易 

• http.title:"vigor" net:192.168.0.0/16(學校網段) 

(5)d-link 友訊科技 

• "d-link web server" net:192.168.0.0/16(學校網段) 

(6)tp-link 普聯技術 

• "tp-link" net:192.168.0.0/16(學校網段) 

(7)Mikrotik 台灣代理商:新立通數位媒體廣告科技 

• "mikrotik" net:192.168.0.0/16(學校網段) 

(8)Netgear 台灣代理商:瀚錸科技 

• "netgear" net:192.168.0.0/16(學校網段) 

(9)其他，依照所需的廠牌名稱查詢看看，可以先查詢全球的資

訊，以確認關鍵字是什麼。 

• "xxxx" net:192.168.0.0/16(學校網段) 



 

37 

 

 

圖 18 IP 分享器防護 Shodan 搜尋範例 

資料來源:自行整理 

2. 透過 IP以及 port 在瀏覽器上輸入即可看到管理介面公開。 

 

圖 19 IP 分享器公開暴露管理介面範例 

資料來源:自行整理 
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3. Nmap 對目標分享器再次驗證，輸入下列語法。 

• nmap –p 443 8080 8443 <視情況輸入所需的 port，或不指定直

接掃描>–sV <IP> 
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結語 

物聯網設備的安全防護需從組織及管理面進行週期性的檢測，透

過結合技術（如:Shodan、Nmap）與管理措施（如:強密碼、網路隔

離）等防護措施才能有效降低風險。此外針對大陸品牌等高風險設

備，應謹慎評估其硬體設備與隱私問題，優先選擇透明且可信的品

牌。透過持續檢測（如:利用 Shodan 掃描暴露在 Internet 的設備、

Nmap 深入分析），網路管理者可快速識別並修補安全漏洞，確保物聯

網網路環境的安全與穩定。最後進行符合法規遵循的資安防護基礎，

可降低學校 IoT 設備之風險，提升學網整體資安防護能量。 

建議各級學校參考以下基本防護措施： 

1. 將 IoT 設備放在內網(使用虛擬 IP)。 

2.使用 ACL(Access Control List)加強控管，防止未經授權的訪

問與操作。 

3. 若為 FTP 設備請關閉匿名登入，並加強帳號及密碼的複雜度。 

4. 建立 IoT 設備清單，並定期監控設備的執行狀態和資安威脅。 

5. 定期更新 IoT 設備的軟硬(韌)體，修補已知的資安漏洞。 

6. 加強教育訓練及宣導，提高使用者資安意識。 
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附錄 (工具安裝說明) 

Shodan 帳號申請 

在 Chrome 瀏覽器中貼上 Shodan 網站的網址，頁面如下圖，接著按下

右上方綠色的「Login」，可以使用 Google 帳號進行 SSO 的登入。若

要註冊新帳號，也可以在 Register 頁面中註冊。 

 

圖 20 Shodan 搜尋登入示意 

資料來源:自行整理 
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圖 21 Shodan 搜尋登入介面 

資料來源:自行整理 
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填寫完基本資料後，將會在註冊的信箱中收到 shodan 發送的驗證信

及通知申請成功的信件如下圖: 

 

圖 22 Shodan 信件示意 

資料來源:自行整理 
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Shodan 學術帳號申請 

Shodan 有提供學術單位免費點數，可以進行搜尋結果的下載。若

要取得學術單位免費點數，需要以.edu 的 email 信箱進行註冊。註冊

完成之後需要寄信至 academic@shodan.io 的信箱，Shodan 的客服人

員將會回覆，並且將申請的帳號提升為學術帳號。以下提供信件寄信

範本，可從以下範本中更新修改信件內文後寄送 

信件參考範例 (煩請再參考及修改內文)： 

Subject: Request for Academic Upgrade – Shodan Account 

 

Dear Shodan Team, 

My name is <姓名> and I am currently conducting research in the 

field of network security at <學校名稱>. I am writing to kindly 

request an academic upgrade for my Shodan account to support my 

ongoing academic work. 

Please find my account information below for your reference: 

• Shodan Username: <您的帳號名稱> 

• Registered Email: <您的 EMAIL> 

Thank you very much for your time and assistance. I look forward to 

your response. 

Best regards, 

<您的姓名> 

 

圖 23 Shodan 學術帳號寄信範例  

資料來源:自行整理 

 

 

mailto:academic@shodan.io
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     信件寄出後將收到 Shodan 客服單位的回信，重返 Shodan 帳號頁

面之後將會看到帳號的權限已經變成 Academic 的會員，此階級的會

員權限將可以享有比免費帳戶還要多的搜尋結果，以及可以針對搜尋

的結果下載資料。 

 

圖 24 Shodan 學術帳號成功示意 1 

資料來源:自行整理 
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圖 25 Shodan 學術帳號成功示意 2 

資料來源:自行整理 

 

圖 26 Shodan 學術帳號成功示意 3 

資料來源:自行整理 
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Nmap 程式安裝 

說明將以 Windows 系統為安裝環境，以下分為 Windows 的

Nmap.exe 可執行檔與 WSL (Windows Subsystem for Linux)功能來做

說明。透過以上兩種安裝方式，就不需要安裝額外的虛擬機，減少安

裝環境的流程及複雜程度。若是使用虛擬機安裝 Nmap，指令查詢的步

驟方法都是一樣的。 

Windows 的 Nmap.exe 可執行檔： 

1. 至 Nmap 官網下載可執行檔(nmap-x.xx-setup.exe)，官網連

結：https://nmap.org/download.html 
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圖 27 Nmap 官方介面示意 

資料來源:Nmap 

2. 建立 IP清單提供給 Nmap 掃描，為了方便管理檔案，建議自訂

資料夾來放入 IP清單與後續輸出的掃描結果檔案，可在 IP清

單點右鍵-內容，複製檔案的路徑(若只要掃描單個或少量 IP，

可先跳過此步驟)。 

 

圖 28 Nmap 驗證 IP 清單建立示意 

資料來源:自行整理 
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3. 執行剛安裝好的「nmap-x.xx-setup.exe」，桌面上應會有捷

徑，若沒有捷徑可在 Windows 的開始選項搜尋 Nmap。打開 Nmap

應用程式後，預設指令為「nmap -T4 -A -v」，-T4 為掃描速

度、-A 為完整掃描、-v 為詳細模式，-A 會需要大量時間掃描，

建議可以在 Command 的欄位改輸入以下參考指令及按 Enter： 

 nmap -Pn -iL "C:\\Your\\Path\\FileName.txt" -oN 

"C:\\Your\\Path\\scan_results.txt" 

 nmap -Pn 192.168.1.1 (掃描單個 IP) 

這裡需要注意的是，路徑需要輸入兩個反斜線(\\)，Nmap 應

用程式才可以順利找到路徑。因部分程式語言"\"為跳脫字

元，需要輸入"\\"才能讓程式語言知道這是路徑。當程式語

言再次輸出 Log 時，"\\"有可能會再次轉換成"\\\\"。 
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圖 29 Nmap 指令示意 1 

資料來源:自行整理 
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4. 掃描結果 

圖 30Nmap 指令驗證結果 1 

資料來源:自行整理 
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5. 參數改為-oA 可以輸出三種格式的檔案，".gnmap "、".nmap "、

".xml"，及自訂輸出的檔案名稱不用輸入副檔名，參考指令： 

 nmap -Pn -iL "C:\\Your\\Path\\FileName.txt" -oA 

"C:\\Your\\Path\\scan_results" 

 

圖 31Nmap 指令驗證結果 2 

資料來源:自行整理 
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6. 若使用-oA 輸出，後續可以透過 Open Scan 的功能開啟之前的掃

描結果(.xml)，Command 欄位顯示"\\\\"為正常現象，使用此方

式可方便我們用圖形化介面來觀察之前的掃描記錄。 

 

圖 32 Nmap 指令驗證結果 3 

資料來源:自行整理 
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圖 33 Nmap 指令驗證結果 4 

資料來源:自行整理 
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圖 34 Nmap 指令驗證結果 5 

資料來源:自行整理 
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WSL(Windows Subsystem for Linux)安裝： 

1. 開啟 CMD 安裝 kali (linux)，初始安裝完後會需要重開機。 

 wsl --install -d kali-linux 

 

圖 35 WSL 操作示意 1 

資料來源:自行整理 

2. 初始化 kali Linux 並設置密碼。 

 wsl -d kali-linux 
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圖 36 WSL 操作示意 2 

資料來源:自行整理 

3. 執行上述指令後，將可進入 kail Linux 並且使用。 

 

圖 37 WSL 操作示意 3 

資料來源:自行整理 
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7. 進入 kali Linux 之後，可以先進行套件更新。 

 sudo apt update

圖 38 WSL 操作示意 4 

資料來源:自行整理 

8. 在 kali Linux 中輸入指令安裝 nmap。 

 Sudo apt install nmap 
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圖 39 WSL 操作示意 5 

資料來源:自行整理 
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9. 可透過 Windows 習慣的介面來新增資料夾(Linux 路徑：進到

kali-linux/home/kali(設定的使用者名稱))。

圖 40WSL 操作示意 6 

資料來源:自行整理 

10. 可透過 Windows 習慣的介面來新增檔案，雖然可以透過 Windows 

直接新增(複製)資料夾或檔案，但實際操作會使用 CLI 介面，在

指令需要導入 IP 清單時，當下的路徑會需要在指定資料夾(雖然

說可以使用絕對路徑，但這樣比較麻煩)，建議之後在操作時，讓

路徑可以先到指定的資料夾。以下圖片範例為已先在 Windows 系

統中新增 ftp_anonymous_scan 資料夾，若操作該資料夾的檔案，
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要讓 CLI 路徑在「/home/kali/ftp_anonymous_scan」。

圖 41 WSL 操作示意 7 

資料來源:自行整理 

以下補充常用的路徑切換指令: 

• pwd ：顯示目前路徑 

• ls：列出目前路徑的資料夾或檔案 

• cd：進入當下路徑的指定資料夾，EX：cd new_folder 

• cd ..：回到上一層資料夾 

• cd ~：回到 /home/kali (使用者名稱) 的路徑 

• mkdir：建立資料夾，EX：mkdir new_folder 

• nano ：簡易的文字編輯器，WSL 預設可能沒安裝，安裝指令： 

• sudo apt install nano 

• nano 文字編輯器操作方式 

• EX ：nano test_ip.txt 

• ctrl+o(存檔), enter(確認), ctrl+x(離開) 
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Shodan 下載檔案轉檔 

Shodan 下載後會用 email 發信件通知用戶資料已經下載完畢並且

存在電腦主機中，如下圖所示: 

 

圖 42 Shodan 下載信件說明 

資料來源:自行整理 
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接著會收到編碼命名的.gz 壓縮檔案，這時需要對該檔案進行解

壓縮。解壓縮後會得到一個.json 命名的檔案，可以對該檔案重新命

名更改成下載的資料內容。 

 

圖 43 Shodan 下載轉檔說明 1 

資料來源:自行整理 

 

 

圖 44 Shodan 下載轉檔說明 2 

資料來源:自行整理 

點檔案進入過後會看到一個.json 的文件，這時也可以對該檔案

進行重新命名方便存取，點更改完名稱的檔案過後，若有內建 VScode

等 IDE 工具，則會自動開啟進行瀏覽，以下圖示為 shodan 下載過後

的.json 檔案資料樣式。 
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圖 45 Shodan 下載轉檔說明 3 

資料來源:自行整理 

 

圖 46 Shodan 下載轉檔說明 4 

資料來源:自行整理 

由於.json 檔案較無法直觀的對資料進行處理，因此北區 ASOC 撰

寫 python 轉檔程式，目的在於將 JSON 檔案轉換成 CSV 格式，方便以

Excel 對資料做存取。因此需要建立檔案專案已進行程式執行，如

圖。 

 

圖 47 Shodan 下載轉檔說明 5 

資料來源:自行整理 
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檔案建立好之後可以將檔案拉至 VScode 中執行，點 open folder 開

啟檔案資料夾。 

 

圖 48 Shodan 下載轉檔說明 6 

資料來源:自行整理 

點選過後會跳出彈跳視窗選擇剛剛建立好的 Shodan 資料架載檔案資

料夾，開啟檔案後需要建立兩個主要的文件，將可在左邊點選文件新

增的圖示，並且命名，本範例命名為 shodan.py。 
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圖 49 Shodan 下載轉檔說明 7 

資料來源:自行整理 
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圖 50 Shodan 下載轉檔說明 8 

資料來源:自行整理 
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接著點選該文件，複製貼上以下程式碼。 

import json 

import pandas as pd 

 

# 讀取 JSON Lines 檔案 

rows = [] 

with open('netgear.json', 'r', encoding='utf-8') as file: 

    for line in file: 

        try: 

            # 每行解析為獨立的 JSON 對象 

            item = json.loads(line.strip()) 

            row = { 

                'IP': item.get('ip_str', ''), 

                'Product': item.get('product', ''), 

                'Timestamp': item.get('timestamp', ''), 

                'ISP': item.get('isp', ''), 

                'Hostnames': ', '.join(item.get('hostnames', [])), 

                'Port': item.get('port', ''), 

                'CPE': item.get('cpe', '')   

            } 

            rows.append(row) 

        except json.JSONDecodeError as e: 

            print(f"Skipping invalid JSON line: {e}") 

            continue 

 

# 轉為 DataFrame 

df = pd.DataFrame(rows) 

 

# 儲存為 CSV 檔案 

df.to_csv('shodan_results.csv', index=False, encoding='utf-8-sig') 

表 5 Shodan 下載轉檔程式 

資料來源:自行整理 
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在檔案資料夾中除了主程式以外還要另一個檔案，即是前述所展示下

載的.json 的檔案文件，本範例以 hikvision.json 命名為例。接著就

要修改主程式紅色框框中的內容，要改成與下載下來的 Shodan 資料

相同名稱。 

 

圖 51 Shodan 下載轉檔程式操作示意 1 

資料來源:自行整理 

接著最後就是執行主程式，點右鍵 run python->run python file in 

terminal。 



 

69 

 

 

圖 52 Shodan 下載轉檔程式操作示意 2 

資料來源:自行整理 

若無錯誤訊息即可看到結果以儲存等至…等字。若有錯誤訊息則可以

先確認是否更改了主程式要載入處理的.json 名稱，確認是否一致。 
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圖 53 Shodan 下載轉檔程式操作示意 3 

資料來源:自行整理 

 

最後該資料夾中會多出一個.csv 的檔案，即可點選後進入資料處理。 

 

圖 54 Shodan 下載轉檔程式操作示意 4 

資料來源:自行整理 
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圖 55 Shodan 下載轉檔程式操作示意 5 

資料來源:自行整理 

最後若要對該結果進行相關操作，即可複製所有 IP貼在記事本中，

建立 IP.txt 的檔案，即可做後續 nmap 的驗證作業。 

 

圖 56 Shodan 下載轉檔程式操作示意 6 

資料來源:自行整理 


