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一、 事件簡介 

1. ProxyShell 是由臺灣安全研究員 Orange Tsai 所發現，它是三個不同安

全漏洞的集合(CVE-2021-34473、CVE-2021-34523 與 CVE-2021- 

31207)，可用於控制 Microsoft Exchange 電子郵件伺服器。各種攻擊者

正在積極利用該漏洞來破壞 Microsoft Exchange 伺服器，以植入 Web 

Shell 和勒索軟體。 

2. ProxyShell 是 Orange Tsai 發現的三個攻擊鏈的一部分(ProxyLogon、

ProxyOracle 與 ProxyShell)，而目前利用 ProxyShell 漏洞的勒索軟體有

Conti 與 Lockfile。 

3. 根據 The Record by Recorded Future 報導近 2,000 台 Microsoft 

Exchange 電子郵件伺服器在 2021/8/20~2021/8/21 兩天內遭到駭客攻

擊，並且在所有者沒有為 ProxyShell 的漏洞安裝修補程式後被後門感

染。安全公司 Huntress Labs 檢測到這些攻擊是在 2021/8 月初在線上

發布概念驗證漏洞利用代碼之後發生的，並於 2021/8/9~2021/8/13 那週

開始掃描易受攻擊的系統。 

4. 在 ProxyShell 概念驗證代碼發布兩天后，ISC SANS 於 8 月 8 日進

行了一次掃描，發現總共 100,000 個系統中的 30,400 多台 Exchange 

伺服器尚未修補漏洞，並且仍然容易受到攻擊。之後攻擊愈演愈烈，

甚至一個名為 LockFile 的新勒索軟體也開始使用 ProxyShell 漏洞作

為進入公司網路的一種方式。 

5. 新的勒索軟體家族 LockFile於 2021 年 7 月出現。它是通過利用 

Microsoft Exchange 伺服器中統稱為 ProxyShell 的一系列漏洞進行散

播的。這些漏洞的修補程式自 2021年 4月和 5月就已經可用，但是許

多組織還沒有修補他們的伺服器。自 2021年 7月以來，新型勒索軟體

LockFile 一直威脅著全球企業的受害者。其成功的關鍵是一些新技巧
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( 例如:間歇性加密)，這些技巧使反勒索軟體解決方案更難檢測到它。 

6. 為了瞭解勒索軟體 LockFile的攻擊行為，本中心取得該類型勒索軟體

的樣本後進行檢測。 

 

二、事件檢測 

1. 首先在Win 10 系統上執行勒索軟體 Lockfile 樣本 autoupdate.exe (MD5: 

52e1fed4c521294c5de95bba958909c1)後，產生 LOCKFILE 開頭的 hta

檔案，最後 autoupdate.exe會消失不見，推測有內建自我刪除功能。 

 

 

2. autoupdate.exe經 Virustotal 檢測其惡意比例為 53/67，有 11 家防毒軟體

以 LOCKFILE 命名它。 
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3. 分析 autoupdate.exe內容，得知它在 2021/8/21 完成 compiler，為很新的

病毒樣本。 

 

4. Autoupdate.exe執行後會呼叫 cmd.exe來執行WMIC.exe，對於檔名含

有特定用字的應用程序會中斷執行。之後會執行數個 mshta.exe 的腳本

程序，最後會執行 cmd.exe來刪除自己本身。 
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5. Autoupdate.exe執行後，桌面會出現

LOCKFILE-README-DESKTOP-96JCKMH-1630998963.hta 的畫面

(LOCKFILE-README-[hostname]-[id].hta)。駭客告訴受害者可以透過

Utox 或 Tor的管道與他們聯絡，也感謝 lockbit 提供易用的警告模板。

此 HTA Ransom note 是一個 HTML的應用程序，與一般常見的 TXT 格

式的 Ransom note 不同。此 Ransom note 與 LockBit 2.0 勒索軟體使用

的 Ransom note 非常相似。

 

6. 在 Ransom note 中 LockFile要求受害者聯繫特定的電子郵件地址，所使

用網域名「contipauper.com」是在 2021/8/16 被建立。 
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7. 使用 Tor瀏覽器開啟駭客所提供網址後，看到與 Ransom note 相同內容

的網頁。 

 

8. Autoupdate.exe執行後會呼叫 mshta.exe執行放在 public資料夾內的

LOCKFILE-README.hta。 
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9. Autoupdate.exe執行後會修改登錄檔，將

LOCKFILE-README-[hostname]-[id].hta 設定為每次開機啟動。 

(修改登錄檔後如下圖) 

 

(重開機後啟動 mshta.exe程式來執行 hta腳本如下圖) 

 

10. 檢視主機被加密情形，發現該勒索軟體只對特定檔案格式進行加密，

例如:.docx、 .txt、.pptx。該勒索軟體不會攻擊 JPG 圖像文件，比如

照片。被加密的檔案會延伸出副檔名為 lockfile。 
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11. LockFile 勒索軟體會對文件檔每隔 16 bytes進行加密(間歇性加密)，這

意味著文件檔保持部分可讀。間歇性加密會扭曲統計分析，並且會混

淆一些保護技術。 

間歇性加密有助於勒索軟體逃避某些勒索軟體保護解決方案的檢測，

因為加密文件在統計上看起來與未加密的原始文件非常相似。使用

DarkSide 和 LockFile 加密相同的文件檔，之後比較 LockFile 加密後

的檔案與 Darkside加密後的檔案，會發現 LockFile加密後的檔案與原

始檔案相似(因為採用間歇性加密)，而 Darkside加密後的檔案則與原始

檔案完全不同(因為整個檔案進行加密)。這間歇性加密技巧將成功對抗

勒索病毒保護軟體，而該保護軟體通過統計分析執行內容檢查以檢測

加密。 
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12. 被加密檔案與 LOCKFILE-README-[hostname]-[id].hta 經 ID 

Ransomware 勒索軟體識別網站檢測為 LockFile 勒索軟體，目前該勒

索軟體仍然在被分析中。 
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三、攻擊行為示意圖 

 

1. 駭客利用 ProxyShell 漏洞駭入受害主機。 

2. 在受害主機上執行 autoupdate.exe。 

3. 呼叫WMIC.exe來中斷含有特定用字的應用程序。 

4. 執行 mshta.exe腳本程序來加密與產生 Ransom note。 

5. 呼叫 cmd.exe執行指令來刪除自己本身。 
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四、 總結與建議 

1. 勒勒索軟體 LockFile為一種新型病毒，它與其他勒索軟體最大的差異

在其使用間歇性加密來逃避檢測。  

2. LockBit 2.0、DarkSide 和 BlackMatter 等其他勒索軟體使用了部分加

密，僅加密檔案的開頭以加快程序，但 LockFile 的方法不同。它只加

密檔案內的資料塊，而不是其完整內容。這做法加快了加密過程(資料

損壞過程)，但也欺騙了依賴統計分析來檢測潛在未授權檔案加密的勒

索軟體保護系統。 

3. 它利用 Windows 管理界面 (WMI) 掃描並中斷與業務應用程序相關

的重要程序。(包括 Hyper-V 虛擬機、Oracle VM Virtual Box 管理器、

Oracle VM Virtual Box 服務、Microsoft SQL Server、MySQL 資料庫、

Oracle MTS 恢復服務、Oracle RDBMS 內核、Oracle TNS 偵聽器和 

VMware 虛擬機。) 

4. 終止這些程序的目的是移除資料庫、虛擬機或這些應用程序放置的配置

檔案上的任何系統鎖，以便勒索軟體可以加密它們。 通過利用 WMI，

程序將被系統本身終止，而不是由勒索軟體可執行檔案終止。 這是另

一種檢測規避技術，也旨在使事件響應複雜化。 

5. 關於預防勒索軟體 LockFile攻擊的資安防護措施，除了定期進行資料

備份外，需修補 ProxyShell 漏洞，以防止它透過漏洞入侵主機。 

 

五、 相關參考資料 

1. ProxyShell vulnerabilities actively exploited to deliver web shells and 

ransomware 

https://www.helpnetsecurity.com/2021/08/23/proxyshell-vulnerabilities-ex
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ploited/ 

2. Almost 2,000 Exchange servers hacked using ProxyShell exploit 

https://therecord.media/almost-2000-exchange-servers-hacked-using-prox

yshell-exploit 

 


