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一、 事件簡介 

1. 知名資安公司賽門鐵克在2019年7月所發佈的「TARGETED RANSOMWARE: 

An ISTR Special Report」報告指出，GoGalocker是 2019年 1月出現的一種新

的目標式勒索軟體威脅，而從 2017年 1 月至 2019年 5月受目標式勒索軟體

家族攻擊影響的組織數量圖可以看到，GoGalocker在 2019年 2月開始有攻

擊行為。 

 

 (資料來源:賽門鐵克 TARGETED RANSOMWARE: An ISTR Special Report) 

2. 自從 2019年初首次出現以來，GoGalocker已經攻擊了各行業領域的組織，

包括電腦服務、會計和審計、諮詢、金融服務、電動工具、建築和施工、金

融服務、出版、印刷、金屬和倉儲等。這些目標組織中有 23％位於美國，但

除此之外，斯堪的納維亞(Scandinavia)的受害者比例很高，包括芬蘭（23％），

挪威（15％）和瑞典（8％）。 
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(資料來源:賽門鐵克 TARGETED RANSOMWARE: An ISTR Special Report) 

3. 為了解 GoGaLocker 之攻擊行為與危害程度，本中心取得樣本後進行檢測。 

 

二、事件檢測 

1. 首先，使用一台有 Windows 7 32位元作業系統的虛擬主機，並且將

GoGaLocker樣本 65d5dd067.exe (MD5: 438ebec995ad8e05a0cea2e409bfd488)

放於該主機內。 

 

2. 在執行前檢視 65d5dd067.exe的內容，發現該程式的數位簽章是由ALISA LTD 

所簽署，推測此為駭客用合法的憑證對其勒索軟體進行數位簽章的隱藏手

法，藉此避免惡意程式被發現。 
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3. 65d5dd067.exe經 Virustotal 檢測，其惡意比例為 59/68，而且有多家防毒軟體

公司以 Lockergoga 命名它。 
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4. 執行 65d5dd067.exe後，發現該程式在其所在之位置原地消失，但在 C:\使用

者\Ruby\AppData\Local\Temp 資料夾內會發現另一個與它相同的程式

tgytutrc[4位亂數].exe(如 tgytutrc1471.exe)，而且在 Temp 資料夾內也會產生一

個 tgytutrc[4 位亂數].exe.cmd(如 tgytutrc1471.exe.cmd)的Windows 命令指令

碼。 

 

 

查看 tgytutrc1471.exe.cmd 內容，發現 3 行指令，第一行指令是 timeout 3，之

後第二行與第三行指令是刪除 tgytutrc1471.exe 與 tgytutrc1471.exe.cmd。 

 

5. 在執行 65d5dd067.exe後，主機陸續出現檔案被加密的狀態，而且被加密的

檔案皆會延伸出一個.locked的副檔名。除了將檔案加密外，該程式也會將視

窗設定的背景顏色全部改為淺灰色，而在桌面左下角的工作列圖示也變成白

色。在加密後查看主機檔案被加密情形，發現除了 C:\windows資料夾內的檔

案與 txt 文字檔沒被加密外，主機內的檔案都被加密。 
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6. 65d5dd067.exe對主機內檔案進行加密後，在主機公用桌面會出現一個

README_LOCKED.txt 的勒索通知信。 

 

從該文字檔內容得知，加密是使用最強的軍事演算法 RSA4096 與 AES-256，

受害者可以寄 2-3個不同的檔案給駭客進行解密，並且建議受害者不要隨意

重新開機或關機、不要對已被加密的檔案更改檔案名稱、不要移動已被加密

的檔案，因為這些行為可能導致檔案無法復原。最後駭客告訴受害者以比特

幣支付贖金，並且需寫信至 DharmaParrack@protonmail.com 或

wyattpettigrew8922555@mail.com 來取得贖金金額的資訊。 
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7. 檢視背景程式運作情形，從 Command 可以得知 65d5dd067.exe執行後會將自

己移動到 C:\Users\Ruby\AppData\Local\Temp 資料夾內，並且更名為

tgytutrc1471.exe，之後 tgytutrc1471.exe(PID:1092)會呼叫 logoff.exe、net.exe

與執行多次的 tgytutrc1471.exe，其中 logoff.exe為工作階段登出公用程式，

net.exe會呼叫 net1.exe來更改具有系統管理者權限的使用者之密碼，推測更

改後的密碼為「HuHuHUHoHo283283@dJD」，而之後執行多次的

tgytutrc1471.exe來開始加密主機內各檔案。 

 

在加密檔案完成後會呼叫 cipher.exe來清理 C 與 D兩磁碟區，以解除配置的空

間。之後會執行 netsh.exe將區域連線停用、停用介面 Loopback Pseudo-Interface 1

與介面 isatap。接著會執行 tgytutrc1471.exe.cmd 的命令來暫停命令處理 3秒鐘，

之後執行 logff.exe來成功登出系統。 
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8. 檢視主機系統效能，發現 CPU使用率將近 100%，而且有 49%的使用率被

tgytutrc1471.exe所使用，可見該程式在加密檔案的過程會佔用許多 CPU的資

源。 

 

 

9. 在程式 65d5dd067.exe執行一段時間後，主機會自動進行使用者登出作業，

登出後發現使用者圖示變成空白，而且無法使用原來的密碼登入，同時在主

機上的其他使用者也出現無法使用原密碼登入的情形。從背景程式 net.exe的

運作，猜測密碼可能為「HuHuHUHoHo283283@dJD」，以此密碼嘗試登入，

結果發現只有擁有系統管理者權限的使用者可用此密碼成功登入系統，一般

使用者會出現無法載入使用者設定檔的訊息。 
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查看 Net.exe的 command 內容，發現該程式更改 Administrator、Ming、Ruby

等三個擁有系統管理者權限的使用者之密碼，而一般使用者 Maya 雖然密碼

沒被更改，但是因使用者設定檔無法載入，故無法登入，推測可能使用者設

定檔已遺失，而以帳戶 Ruby登入系統，發現在 C:\使用者資料夾內找不到使

用者 Maya 所屬資料夾。 

 

在以「帳戶 Ruby、密碼:HuHuHUHoHo283283@dJD」成功登入系統後，會發

現該主機的網卡是停用狀態，無法連上網路，需重新啟用網卡後才可上網。 
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10. 查看 65d5dd067.exe的程式原始碼，發現該程式會特別針對下列副檔名的檔

案進行加密: 

「.link、.doc、.doc、.docx、.docb、.dotx、.dotb、.wkb、.xml、.xls、.xlsx、.

xlt、.xltx、.xlsb、.xlw、.ppt、.pps、.pot、.ppsx、.pptx、.posx、.potx、.sldx

、.pdf、.db、.sql、.cs、.ts、.js、.py」 
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三、事件攻擊行為示意圖 

 

 

1.駭客利用垃圾郵件附件或其他方式散播 Gogalocker病毒。 

2.使用者在受害主機上執行 gogalocker 病毒程式。 

3.gogalocker程式移動自己到 temp資料夾，並且更名為 tgytutrc1471.exe。 

4.tgytutrc1471.exe 呼叫 logoff.exe。 

5.tgytutrc1471.exe 呼叫 net.exe來更改有系統管理者權限之使用者的密碼。 

6.執行多次 tgytutrc1471.exe 來加密受害主機內的檔案。 

7.呼叫 cipher.exe 清理磁區與解除配置的空間。 

8.呼叫 netsh.exe停用區域網路與兩個介面，使主機無法對外連網。 

9.執行 tgytutrc1471.exe.cmd 來暫停命令處理 3秒鐘。 

10.執行 logoff.exe成功登出系統。 
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四、總結與建議 

1. 勒索病毒 Gogalocker 在執行後會在原地消失，並且在使用者的隱藏資料

夾 AppData\local\Temp 內出現，一般使用者無法輕易地發現它的存在，此

手法類似無檔案式的勒索病毒。 

2. Gogalocker病毒使用 ALISA LTD 所簽署的數位簽章來偽裝自己是一個合

法的程式，藉此規避防毒軟體的偵測。 

3. 除了 C:\windows 內的檔案與 txt 文字檔外，該病毒會將主機內的檔案都加

密，並且將主機的視窗背景顏色變更為淺灰色。 

4. 它與以往的勒索病毒不同，它會更改具有系統管理者權限的使用者之密

碼，而且該病毒執行一段時間後會登出系統，導致受害者無法登入系統。 

5. Gogalocker 病毒在加密作業完成、登出系統之前，會停用主機的網卡，關

閉主機的區域網路連線功能，讓主機完全無法連網。 

6. 受害者因為密碼被更改而無法登入系統，將導致無法查看勒索通知信的內

容，推測使用者與駭客取得聯繫的機會很低，也可得知此病毒對受害主機

的破壞程度很大，推測駭客的主要目的可能不是勒索金錢。 

7. 針對 Gogalocker 病毒的攻擊，有下列預防措施提供使用者參考。 

(1) 不隨意下載或執行不明來源的程式。 

(2) 中斷非必要的網路磁碟機連線。如必要連線，可設定檔案為 Read-only

唯讀。 

(3) 停用 AutoPlay功能，以防止自動執行可執行的檔案。 

(4) 關閉並刪除主機內不必要的服務，以減少可能被攻擊的路徑。 

(5) 設定電子郵件伺服器來阻止或刪除包含常用於傳播病毒的附件檔案的

電子郵件，例如.vbs，.bat，.exe，.pif和.scr等附件檔案。 

(6) 定期進行系統更新與病毒碼更新，並且定期進行主機的掃毒作業。 

(7) 定期備份主機內的資料。 



 

12 
 

臺灣學術網路危機處理中心(TACERT) 

 

 

TANet Computer Emergency Response Team  

 

五、相關資料 

     1. 賽門鐵克「TARGETED RANSOMWARE: An ISTR Special  

       Report」報告 (2019年 7月) 

http://images.mktgassets.symantec.com/Web/Symantec/%7Bb464dc43-2ae0-4912-87

58-b153d8f278e7%7D_Targeted_Ransomware_2019July.pdf 

 

2. Targeted Ransomware: Proliferating Menace Threatens Organizations 

https://www.symantec.com/blogs/threat-intelligence/targeted-ransomware-threat 

 


