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一、 事件簡介 

1. 本中心接獲某單位通報在 2018/11/11 晚上 11 點多發現所屬網站網頁遭受置

換，並且網站主機可能有被植入木馬，為了解網站主機之受害情形，本中心

進行檢測。 

 

二、事件檢測 

1. 首先，受害主機使用 Windows server 2008 R2 Standard 作業系統，該主機的用

途為網站伺服器，而且該網站有開啟讓管理人員登入的平台，可從外部網路

直接連線此管理介面，將使得此管理者登入頁面容易成為駭客攻擊的對象。 

2. 針對所有 Web 登入紀錄進行分析，篩選登入來源紀錄，發現駭客 IP 為

83.166.240.162(俄羅斯)與 78.165.183.78(土耳其)。 

 

 

3. 土耳其駭客在 2018/11/11 凌晨 00:10 入侵後，曾修改網站資料夾內 index.php，

所用 html 語言為 tr(土耳其語)。 
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index.php 為被置換的網頁，而且網頁會出現警告視窗，宣告版權屬於

AYYILDIZ TiM 的駭客組織，並告訴受害者該系統是被 ExaTr 所駭入。  

 

 

4. 土耳其駭客入侵後在 2018/11/11 00:10 開始進行網頁置換，index.php/en 檔案

大小由 14941 Bytes 變更為 10486 Bytes。 
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5. 俄羅斯駭客於入侵後，在 2017/12/20 展開攻擊，陸續存取多個惡意程式於網

頁所在資料夾路徑下，各程式功能簡述如下: 

惡意程式名稱 惡意程式功能 

mod_ariimageslider.php 程式內容呈現亂碼，無法辨識 

hub.php 進行挖礦 

mod_jbt_skinner.php 傳送參數、執行 i0 與 i2 區段程式碼 

i0.php 持續執行 load_all.jar  

i2.php 下載 load_all.jar 

load_all.jar 對外大量連線主機群 80port 

 

6. hub.php 會至 http://google-statik.pw/mainer/xmrig 下載挖礦程式，並且連線捷

克 IP:178.32.145.31 的礦池。 

 

7. i0.php 與 i2.php 內容由 eval(gzuncompress(base64_decode(亂碼)))組成，需要進

行解碼才可以看到其程式碼內容。 
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 進行解碼過程中看到程式註解內容為網路上常見的黃色笑話。  

 

i0.php 解碼後發現 load_all.jar 會不中斷地執行著。 

i2.php 解碼後發現會下載 load_all.jar 至主機內。 

將 i0.php 與 i2.php 之程式碼整合後，其內容與 mod_jbt_skinner.php 之程式碼

幾乎相同。 

8.  mod_jbt_skinner.php 之 i0 與 i2 區段程式會下載 load_all.jar 來不中斷地執行，

並且傳送 http://83.166.243.65/b 參數給 load_all.jar 使用。  
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9. 將 load_all.jar 下載後執行，發現執行時 CPU 資源會達到 100%，而且會大量

對外連線許多 IP 的 80 port。 
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load_all.jar 經 Virustotal 檢測，其惡意比例為 10/58，有多家防毒軟體公司的防 

毒軟體無法檢測出它的存在。 

 

10. 查看側錄封包，發現 load_all.jar 執行後會連線這些 IP 的 downloader 資料夾，

並且傳送 user 名稱與 password 的資訊給對方。 

 

11. 從側錄封包發現 load_all.jar 會傳送資料給俄羅斯 IP:83.166.240.236。 

 

 

三、事件攻擊行為示意圖 

本個案之事件攻擊行為分為土耳其駭客與俄羅斯駭客兩種攻擊行為，分別

敘述如下。 
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1.土耳其駭客 

  (1)從 Web 駭入網站。 

  (2)將網站首頁置換成駭客網頁。 

2.俄羅斯駭客 

  (1)從 Web 駭入網站。 

 (2)存取 mod_ariimageslider.php。 

  (3)存取 hub.php 進行挖礦。 

  (4)存取 mod_jbt_skinner.php(執行 i0 與 i2 區段程式碼)與 i0.php 來執行  

load_all.jar。 

  (5)大量連線主機群的 80 port。 

  

四、建議與總結 

1. 本網頁置換個案是因土耳其 IP:78.165.183.78 在 2018/11/11 凌晨 00:10 將

首頁置換造成。 

2. 另一個俄羅斯 IP:83.166.240.162 自 2017/12/20 起陸續大量存取

mod_ariimageslider.php、mod_jbt_skinner.php、hub.php 與 i0.php 等惡意檔
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案。 

3. 執行 i0.php 與 i2.php 產生的 load_all.jar，在執行時會大量對外連線一些 IP

的 80 port，並且傳送資料給俄羅斯 IP，目前大多數的防毒軟體尚無法檢

測出 load_all.jar 檔案的惡意行為。 

4. 針對本個案的資安防護與處理作業，提供幾點建議如下。 

(1) 加強網站管理者的密碼強度，並且定期更新密碼。 

(2) 控管網站目錄的使用者存取權限。  

(3) 限制由使用者上傳至網站伺服器的檔案類型。 

(4) 不定時查看網站資料夾之程式檔是否有異常。 

(5) 定期更新網站系統程式與修補漏洞。 

(6) 監控網路連線狀況，如發現單一 IP 異常連線行為可確認其連線內容。 


