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I. 事件簡介 

1. 2018/12 初接獲外部情資通報 2018/11 初某校有一台伺服器(IP:192.X.X.34)疑

似淪為中繼站，為了解該主機受害情形，本中心進行實機鑑識作業。 

 

II. 事件檢測 

1. 首先，檢視 IP:192.X.X.34 主機(簡稱:34 主機)，該主機使用的作業系統是

Windows Server 2008 R2，其用途為選課系統。查看 34 主機的事件檢視紀錄，

發現 IP:192.X.X.11 與 IP:202.39.79.22 在 2018/11/7 曾登入 34 主機，推測駭客

可能透過這兩個 IP 駭入主機內，其中 IP:192.X.X.11(簡稱:11 主機)為校內主

機，為了解該主機是否受駭，也將檢測該主機。 

NO 連線時間 來源 IP 
登入

類型 
帳戶名稱 來源地 

1 2018/11/7 10:19:09 192.X.X.11(11 主機) 3 Administrator 台灣 

2 2018/11/7 10:31:02 202.39.79.22 10 Administrator 台灣 

3 2018/11/7 10:59:10 202.39.79.22 10 Administrator 台灣 
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2. 在 C:\Windows\System32 內發現 msiscsiex.dll 與 inetinfo.exe，它們在 2018/11/7 

10:36 與 10:59 被 Administrators 所建立。因這兩個檔案存放位置為系統檔資

料夾，需確認是否為系統檔，但是因擁有者為 Administrator，如為系統檔，

擁有者非 Administrator，而是 TrustedInstaller，又兩個檔案建立時間與疑似駭

客來源 IP: 202.39.79.22 在 2018/11/7 10:31 與 10:59 登入主機時間接近，推測

這兩個檔案應該為駭客所放入主機內。 

 

inetinfo.exe 與 msiscsiex.dll 經 Virustotal 檢測得知其惡意比例分別為 4/70 與

8/68，有多家防毒軟體公司的防毒軟體無法識別它們的惡意行為。 
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3. 查 34 主機內檔案的修改日期，發現 C:\使用者\Administrator\我的文件

\SC2008TUT\Primary_IP.TXT 與 C:\SC2008\SC2008TUT.ini 這兩檔案曾在

2018/11/7 10:31 被修改過，該時間為駭客入侵主機時間，推測這些行為可能

為駭客所為。 

 

 

4. 檢視 34 主機 Port 開啟之情形，發現有兩個使用者自行新增的輸入規則，分

別為 inetinfo 與 user-connection。inetinfo 規則設定為可在 inetinfo.exe 執行時

開啟任何 port 來連線主機，而 user-connection 規則設定讓主機開啟 3895 與

3389port 來接受遠端主機的連線。 
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除了上面所提到的兩個新增規則外，也發現 34 主機有開啟一般駭客常會攻擊

的 port，如:445port 與 3389port。 

 

5. 檢測從網路登入 34 主機的 IP:192.X.X.11 主機(簡稱:11 主機)，該主機使用的

作業系統是 Windows Server 2008 R2，其用途為教師資訊系統，發現在存放系統

事件日誌的 temp 資料夾中有一個可疑的執行檔 system1.exe，其擁有者為

Administrators，而且其建立檔案日期為 2018/11/7 10:55，與 34 主機被駭客入侵

時間很接近。 

 

執行 system1.exe 後，發現其會以 443 port 連線 34 主機，而且每隔一段時間就會

連線一次，推測該行為是向 34 主機進行報到的動作。 

 

檢視 system1.exe 的屬性，得知該程式會在主機開機後自動執行。
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檢測時，11 主機開機後也有啟動 system1.exe 的現象。 

 

system1.exe 經 Virustotal 檢測發現其惡意比例為 32/66，多家防毒軟體的公司稱

它為 Gen:Variant.Zusy.241770。 

 

6. 在 11 主機的 C:\inetpub\wwwroot 內發現 4 個可疑檔案，分別為 cmd.hta、

kkkkkkkkk.exe、kkkkkkkkk.txt 與 update.txt，這些檔案的擁有者皆為

Administrators，而且建立檔案日期皆為 2017/9/18，可判斷出 2017/9/18 為駭
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客入侵 11 主機的時間點之一。 

 

(1)檢視 kkkkkkkkk.exe 的程式碼，發現其會呼叫 mshta.exe 連線到

http://192.X.X.11/cmd.hta 來執行腳本 cmd.hta。 

 

kkkkkkkkk.exe 經 Virustotal 檢測其惡意比例為 21/56，有許多防毒軟體公司以

Exploit.CVE-2017-8759 來命名它，可見此程式利用 CVE-2017-8759 的漏洞進行

攻擊。 
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(2)查看 kkkkkkkkk.txt 內容，發現與 kkkkkkkkk.exe 內容相同。它經 Virustotal 檢

測其惡意比例為 21/56，有許多家防毒軟體公司以 Exploit.CVE-2017-8759 來命名

它，加上兩者內容相同，可以判斷 kkkkkkkkk.txt 與 kkkkkkkkk.exe 是相同檔案，

只是副檔名不同。 

 

(3)查看 cmd.hta 之內容，得知該檔案會下載 http://192.X.X.11/update.txt 至主機

內，並且將下載的 update.txt 更名為 temp 資料夾內的 svchost1.exe，接著開始執

行 svchost1.exe。 

 

(4)檢視 update.txt 內容，發現在檔案開啟後為一堆亂碼。它經 Virustotal 檢測其惡

意比例為 33/68，而且防毒軟體公司稱它為 Gen.Variant.Zusy.241770，與

system1.exe 為同一類型惡意程式。 
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因在 C:\temp 資料夾內未發現 svchost1.exe，但有與 update.txt 相同類型的惡

意程式 system1.exe。依照 cmd.hta 執行內容，將 update.txt 更名為 svchost1.exe

並且執行它，發現它會連線美國 IP:203.74.56.209:443，但是它不會在主機重

新開機後啟動，而且與 system1.exe 執行後連線的目的 IP:192.X.X.34:443 也

不同，從檔案建立時間推測駭客可能修改 update.txt 內容來產生 system1.exe。 

 

7. 檢視 11 主機與 34 主機的系統更新情形，發現在 2017/ 9 CVE-2017-8759 漏洞

被發現期間，並未修補.Net Framework 漏洞，直到 2018/3 才成功修補漏洞，

而且這兩台主機在 2017 年有半年以上未進行系統更新。 
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8. 在 C:\Windows\Temp 內發現 3 個可疑檔案 help.bat、m64.iso 與 x64.tmp，這些

檔案建立日期皆在 2018/11/19，而且擁有者皆為 Administrators。 

 

(1)查看 help.bat 內容，從語法得知 m64.iso 執行後的資料會寫入 dat.tmp 內最後面

的資料段中。 

 

(2)m64.iso 經 Virustotal 檢測其惡意比例為 39/70，多家防毒軟體公司以 HackTool 

或 Mimikatz 命名它，Mimikatz 為一個竊取 Windows 帳戶與密碼的駭客工具，故

推測該軟體應是駭客用來竊取 Windows 帳戶與密碼用。 

 

(3)檢視 x64.tmp 內容，在開啟後大部分內容為亂碼，但在首段內容中出現「This 

program cannot be run in Dos mode」，推測該檔案可能為執行檔，將 x64.tmp 更名

為 x64.exe 後執行它，發現該檔案可以被執行。 
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x64.tmp 經 Virustotal 檢測其惡意比例為 3/68，僅有少數防毒軟體可以偵測出它的

存在，而防毒軟體公司以 Mimikatz 命名它，可見它為一個竊取 Windows 帳戶與

密碼的工具。 

 

9. 在 C:\Windows\System32 內發現一個可疑的 rassauto.dll，其擁有者為

Administrators，而且建立日期為駭客入侵日期 2018/11/7。 

 

Rassauto.dll 經 Virustotal 檢測其惡意比例為 12/67，能被防毒軟體檢測出的機率

不高。從登錄檔的資訊可以得知該程式被寫入登錄檔中，並視它為一種建立遠端

網路連線時用的服務。 
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10. 在 C:\inetpub\temp\IIS Temporary Compressed 

Files\DefaultAppPool\$^_gzip_C^\INETPUB\WWWROOT 內發現可疑檔案

2.TXT，該檔案擁有者為 DefaultAppPool，而且建立日期為 2017/9/18，推測

該檔案是以 Web 方式被放入主機中。 

 

檢視 2.TXT 內容，發現為一推亂碼，無法辨識。它經 Virustotal 檢視其惡意比例

為 27/56，而且多家防毒軟體公司稱它為 Gen:Variant.Zusy.241770，與 update.txt、

system1.exe 為同一類型惡意程式。 

 

11. 查看 11 主機的事件檢視器紀錄，發現在 2018/11/7 9:53 有 IP:202.39.79.22 以

RDP 方式成功登入 11 主機。 
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彙整 11 主機在 2018/11 被 IP:202.39.79.22 以遠端連線登入情形如下表。 

NO. 連線時間 來源 IP 
來源

port 

登入

類型 
帳戶名稱 

來源

地 

1 2018/11/7 9:53 202.39.79.22 63144 10 Administrator 台灣 

2 2018/11/9 9:28 202.39.79.22 63494 10 Administrator 台灣 

3 2018/11/1314:35 202.39.79.22 63206 10 Administrator 台灣 

4 2018/11/14 15:05 202.39.79.22 64122 10 Administrator 台灣 

5 2018/11/14 15:08 202.39.79.22 64403 10 Administrator 台灣 

6 2018/11/16 17:37 202.39.79.22 63208 10 Administrator 台灣 

7 2018/11/21 8:09 202.39.79.22 64081 10 Administrator 台灣 

在 C:\Windows\Temp 內發現 3 個惡意檔案(help.bat、m64.iso 與 x64.tmp)的建立

日期為 2018/11/19，但是查無 IP:202.39.79.22 的登入紀錄。在這 3 個檔案建立

時有校內 IP:192.X.X.216(簡稱:216 主機)以 RDP 方式登入 11 主機內，建議檢視

216 主機是否有資安問題存在。 

 

12. 在 C:\使用者\Administrator\我的文件中發現一個擁有者為 Administrator 的檔

案 Default.rdp，而且該檔案在 2018/11/7 被建立。 

 

Default.rdp 執行後會出現連線遠端 IP:192.X.X.12(簡稱:12 主機)的執行畫面，若

12 主機的使用者帳號與密碼和 11 主機相同，則駭客將可登入 12 主機中。 
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在登錄檔中發現系統預設遠端連線主機 IP 值為 192.X.X.12，推測駭客可能常使

用 11 主機遠端連線登入 12 主機。 

 

13. 11 主機與 34 主機的事件檢視器紀錄每個月皆會移至 C:\temp 下存檔，查看

兩主機的紀錄後發現皆缺少 2017/8 紀錄。 
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14. 查看台灣 IP:202.39.79.202 連線 11 主機的 Weblog 紀錄，發現該 IP 第一筆讀

取紀錄在 2017/9/18 10:49，並且曾成功讀取 123.rar、2.txt、test.txt、test.exe、

kkkkkkkkk.txt、cmd.hta 與 kkkkkkkkk.exe 等檔案。

 

 

 

 

15. 為了解這些惡意程式被讀取情形，以惡意程式的檔案名稱來查詢 Weblog 紀

錄，查詢結果如下表。除了 IP:202.39.79.22 為駭客來源 IP 外，有 3 個 IP(台

灣 202.39.54.7、南韓 121.254.176.94、中國 211.97.109.230)也成功讀取過這些

檔案，這 3 個 IP 可能為受害主機的 IP。 
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No. IP 曾成功讀取的檔案 

1 202.39.79.22 kkkkkkkkk.exe、cmd.hta、kkkkkkkkk.txt、2.txt、test.exe、

test.txt 與 123.rar 

2 202.39.54.7 kkkkkkkkk.exe、cmd.hta、kkkkkkkkk.txt、2.txt 與 123.rar 

3 121.254.176.94 2.txt、test.exe、test.txt 

4 211.97.109.230 2.txt 

除了以上 IP 外，另有 3 個美國 IP(65.154.226.109、70.42.131.170 與 96.72.184.106)

也讀取過這些惡意程式，但是皆沒有成功，因為所讀取的檔案找不到而失敗。 

 

 

 

16. 查看使用者操作 11 主機的紀錄，發現在 2017/9/18 10:48 使用者曾經開啟

123.rar 檔案。 

 

17. 檢視 2018/11/7的Weblog，發現台灣 IP:202.39.54.7在 2018/11/7嘗試讀取 2.txt

與 123.rar 失敗，表示這兩個檔案已不在主機的網站資料夾中。 

 

18. 檢視 11 主機 port 開啟的狀況，發現該主機開啟駭客容易攻擊的 port，如

445port、3389 port，也自訂 user-connection 規則，該規則允許任何程式執行

時透過 3895port 與 3389 port 遠端連線 11 主機，建議管理者檢視這些 port 是
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否有開啟之必要性。 

 

19. 檢視 2018/12/10~2018/12/24 所側錄的封包，發現 11 主機與 34 主機有許多

IP 對它們的 443 port 進行連線，這些連線行為疑似向這兩台主機進行報到動

作。在這些連線 34 主機的 IP 中發現有 4 個來自台灣的 IP，分別為

IP:118.167.46.193、61.219.11.151、192.X.X.11(11 主機)與 1.162.218.60，推測

這些 IP 的主機可能存在資安問題。 

 

 

在這些連線 11 主機的 IP 中發現有 2 個來自台灣的 IP，分別為

IP:118.167.46.193 與 IP:61.219.11.151，這些 IP 也會連線 34 主機。 

 

 

III. 事件攻擊行為示意圖 

因駭客多次入侵受害主機，為了清楚呈現本個案之事件攻擊行為，將以駭客

入侵主機的三個日期 2017/9/18、2018/11/7 與 2018/11/19 分別敘述如下: 
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1. 駭客在 2017/9/18 入侵 11 主機時執行下列惡意行為 

 

 

 

(1) 駭客透過 IP:202.39.79.22 以 RDP 方式登入 11 主機。 

(2) 駭客於 11 主機上手動操作開啟 123.rar。 

(3) 駭客以 Web 方式讀取 123.rar。 

(4) 將 kkkkkkkkkk.txt 與 update.txt 放入 11 主機的網站根目錄下。 

(5) 以 Web 方式讀取 2.txt、test.txt 與 test.exe。 

(6) 以 Web 方式將 2.txt 放入網站資料夾中。 

(7) 將 cmd.hta 放入網站根目錄下。 

(8) 以 web 方式讀取 kkkkkkkkk.txt 與 cmd.hta。 

(9) 將 kkkkkkkkk.exe 放入網站根目錄下。 

(10) 以 Web 方式讀取 kkkkkkkkk.exe。 
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上圖為 kkkkkkkkk.exe 於網站上被瀏覽者下載執行後的惡意行為示意圖。 

(1) 當瀏覽者以 Web 方式讀取 kkkkkkkkk.exe 時，會下載該檔案至自己主機。 

(2) 執行 kkkkkkkkk.exe 後會呼叫系統檔 mshta.exe。 

(3) mshta.exe 執行後會連線 http://192.X.X.11/cmd.hta，並執行它。 

(4) cmd.hta 執行後會連線 http://192.X.X.11/update.txt，並下載它。 

(5) 將 update.ext 更名為 svchost1.exe。 

(6) 執行 svchost1.exe 後會連線美國主機(IP:203.74.56.209)。 
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2.駭客在 2018/11/7 入侵 11 主機與 34 主機時執行下列惡意行為 

 

 

 

(1) 駭客透過 IP:202.39.79.22 以 RDP 方式駭入 11 主機。 

(2) 駭客將 rassauto.dll 放入 11 主機內。 

(3) 新增可連線 IP:192.X.X.12 主機的 Default.rdp。 

(4) 新增防火牆輸入規則 user-connection。 

(5) 駭客從 11 主機以 RDP 方式駭入 34 主機。 

(6) 駭客從 IP:202.39.79.22 以 RDP 方式駭入 34 主機。 

(7) 修改 Primary_IP.TXT 與 SC2008TUT.ini 檔案。 

(8) 將 msiscsiex.dll 放入 34 主機中。 

(9) 將 system1.exe 放入 11 主機中。 

(10) 將 inetinfo.exe 放入 34 主機中。 

(11) 新增 2 個防火牆輸入規則 inetinfo.exe 與 user-connection。 

(12) System1.exe 執行後會連線 34 主機。 
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3.駭客在 2018/11/19 入侵 11 主機時執行下列惡意行為 

 

 

(1) IP:192.X.X.216 以 RDP 方式登入 11 主機。  

(2) 駭客將 m64.iso 與 x64.tmp 放入 11 主機內。 

(3) 將 help.bat 放入 11 主機內。 

(4) 將 m64.iso 執行後的結果存入 dat.tmp 中。 

 

IV. 建議與總結 

1. 本個案由檢測 34 主機進而發現 11 主機有被駭客入侵的情形，駭客多次透

過台灣 IP:202.39.79.22 以 RDP 方式登入 11 主機，並且透過 11 主機連線

34 主機。 

2. CVE-2017-8759 為 2017 /9 被發現的.NET Framework 漏洞，而 11 主機

與 34 主機在 2017 年下半年無系統更新行為，兩主機存在該漏洞。駭客在

11 主機內將 CVE-2017-8759 的惡意程式放在網站根目錄下，讓網站變成

惡意程式下載站，並且也置入每次重新開機就會啟動的 system1.exe，透

過該程式的執行會持續連線 34 主機進行報到。   

3. 檢視本個案 11 主機與 34 主機的資安防護缺失，有下列幾點提供參考。 

(1)兩主機皆使用相同的系統管理者帳號與密碼。 

(2)兩主機皆開啟駭客容易攻擊的 port，如 445port 與 3389port。 

(3)兩主機對於 RDP 連線方式皆未控管連線來源 IP。 
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(4)兩主機在 2017/9 期間皆存在 CVE-2017-8759 漏洞，未更新系統與修補

漏洞。 

4. 針對本個案的資安防護措施提供幾點建議事項提供參考。 

(1) 加強系統管理者帳戶的密碼強度，並且定期更新密碼。 

(2) 勿使用相同帳號與相同密碼管理多台主機，也避免多個服務所用之帳

號共用同一組密碼。 

(3) 控管網站目錄的使用者存取權限。  

(4) 限制由使用者上傳檔案至網站伺服器的檔案類型。 

(5) 定期備份主機資料。 

(6) 定期查看所管理主機的系統狀態，並且更新作業系統、應用程式與病

毒碼至最新版本。 

(7) 管控以 RDP 方式連線主機的來源 IP。 

(8) 檢視主機已開啟的 Port 是否有開啟之必要性。 


