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I. 事件簡介 

1. 在 2018 年 7-8 月資安公司的安全研究人員發現名為 PyLocky 的勒索病毒，該

病毒是用 Python 語言編寫，與 PyInstaller 一起打包，具有反機器學習能力，

而且還利用開源腳本的 Inno Setup Installer。 

2. 駭客透過大量垃圾郵件來散播 PyLocky 勒索軟體，儘管它在勒索信中號稱是

Locky，但事實上 PyLocky 與 Locky 勒索病毒是無關的。 

3. 為了解 Pylocky 勒索病毒感染受害主機後之系統行為與網路行為，本中心取

得該病毒樣本後進行實機檢測。 

 

II. 事件檢測 

1. 首先，使用 1 台安裝 Windows 7 系統的 VM 虛擬主機進行隔離環境測試，該

主機有設定連接一個網路磁碟機 Z，而惡意程式樣本為 Pylocky.exe，將它放

於受測主機上執行。 

  

2. 檢視背景程式執行情形，發現當 Pylocky.exe 執行後，會呼叫 Pylocky.tmp，

之後會執行 lockyfud.exe。 
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3. 檢視受害主機對外連線的情形，發現在 Pylocky.exe 執行後並未對外連線其他

網外主機，可見此病毒主要針對受害主機進行勒索，無網路連線行為。 

 

4. Pylocky.exe 執行完成後，會在桌面與使用者資料夾內新增一個

LOCKY-README.txt 的勒索通知信，該通知信內容以四種語言撰寫，分別為

英文、法文、義大利文與韓文，這表示該病毒可能針對懂這四種語言之一的

使用者發動攻擊。 

 

在勒索通知信中，駭客告訴受害者使用 Tor Browser 至網址

http://pylockyrkumqih51.onion/index.php 去取得購買解密器來恢復被加密檔案

的方式，也提供受害者個人 ID 與 BIT KEY 資訊。 

 

http://pylockyrkumqih51.onion/index.php
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5. 檢視受害主機內檔案被加密的情形，發現使用者的文件資料夾、D 槽磁碟機

的資料夾與網路磁碟機 Z 的資料夾內的檔案都被加密，但是在使用者的媒體
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櫃之音樂、視訊與圖片等資料夾內檔案未被加密。該惡意程式在加密後會針

對每個被加密的檔案產生兩個副檔名為「.lockedfile」與「.lockymap」檔案。 
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6. 測試已被加密的檔案是否可以開啟，結果發現檔案類型為文字檔者其內容變

成勒索通知信的內容，而圖檔與其他檔案類型的檔案若被加密則無法開啟。 
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7. 檢視 lockyfud.exe 所在之資料夾內容，發現 is-897HP.tmp 的資料夾為 Python

執行檔案的資料夾，推測 Lockyfud.exe 使用 Python 程式語言撰寫。 
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8. 程式 Pylocky.exe 經 VirusTotal 檢測，其惡意比例為 42/68，比例不高，仍有許

多防毒軟體公司的防毒軟體無法檢測出它，該病毒被防毒軟體公司稱為

Pylocky 或 locky，但是該病毒卻與 locky 勒索病毒家族無關。 

 

 

 

9. 程式 lockyfud.exe 經 VirusTotal 檢測，得知其惡意比例為 37/68，比例低，可

見有許多防毒軟體公司的防毒軟體無法檢測出它。 
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10. 將 LOCKY-README.txt 與受害主機內一個被加密圖檔上傳至 ID 

Ransomware 勒索病毒辦別網站

(https://id-ransomware.malwarehunterteam.com)，經檢測判定它為 Pylocky 勒索

病毒，也得知該病毒目前沒有任何可解開被加密檔案的方式。 

 

11. 安裝 Tor Browser 軟體後連至駭客所提供的網址，在網頁上明確告訴受害者

該病毒名稱為 Pylocky，下載解密器需受害者輸入勒索通知信內所提供的個人

ID，也告訴受害者需要在 96 小時內支付贖金，否則贖金金額會加倍。 
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12. 在輸入受害者個人 ID 並點選 Download 後，出現識別受害者 ID 的認證頁面，

要求受害者輸入 BIT KEY 的內容。 

 

13. 將 BIT KEY 輸入並點選 Download 後，出現告知如何支付贖金的頁面。 

 



 

12 
 

臺灣學術網路危機處理中心(TACERT) 

 

 

TANet Computer Emergency Response Team  

在支付贖金的頁面中，詳細記載受害主機的電腦名稱、作業系統、CPU、RAM

與 MAC 位置等資訊，也告訴受害者需要支付 1,300 元美金來購買解密器。 

 

點選 Download 按鈕，出現提示受害者需先以比特幣支付贖金的視窗。 

 

14. 查看支付贖金的內容，發現駭客準備 18 種語言版本告訴受害者如何以比特

幣付款。 
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15. 在未付款的情況下，點選「Click Here if you have already sent Bitcoins」按鈕，

則出現尚未收到受害者支付贖金的提示語。 

 

16. 檢視受害主機重新開機後程式執行情形，發現 lokcyfud.exe 與

locky-readme.txt 在每次重新開機後會自動執行。 

 

17. 將受害主機重新開機後，發現原本在加密完成後安裝的 Tor Browser 軟體無

法開啟，原因為該軟體所用的部分檔案已被 lokcyfud.exe 加密了，在重新安

裝該軟體後即解決此問題。 
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檢視重新開機後開啟的 LOCKY-README.txt 勒索通知信內容，發現受害者

個人 ID 已被重設成一組新的 ID，而 BIT KEY 之內容也產生一組新的 KEY。 
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III. 網路架構圖 

 

1.駭客利用大量垃圾郵件的方式來散播 Pylocky 病毒。 

2.受害者開啟郵件，並且點擊郵件中包含 Pylocky 的惡意網址。 

3.受害者瀏覽惡意網頁後，主機感染 Pylocky 病毒並執行它。 

4.Pylocky 病毒執行後，透過 PyInstaller 與 Inno Setup Installer 產生 

lockyfud.exe。 

5.Lockyfud.exe 執行主機資料加密作業。 

6.受害主機重新開機後，開啟重設 User ID 與 BIT KEY 的勒索通知信，並

再次執行 lockyfud.exe 的加密作業。  

IV. 建議與總結 

1. 本個案之 Pylocky 病毒的攻擊行為與一般勒索病毒不同，在加密後會針對

每個被加密的檔案產生兩個副檔名為「.lockedfile」與「.lockymap」檔案。  

2. 該病毒使用 PyInstaller 與 Inno Setup Installer 來產生加密用的惡意程式

lockyfud.exe，而且受害主機每次重新開機後會重新執行加密作業。 

3. 目前針對 Pylocky 勒索病毒沒有任何解密器，而且仍有許多防毒軟體公司

無法檢測出它，建議使用者定期備份重要資料，並且不隨意開啟不明來源

的信件或點選不明網址，以降低感染該病毒的風險。 


