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I. 事件簡介 

1. 該資安事件為測試網路上取得的惡意程式樣本並觀察其系統及網路行

為，分析可能對於電腦主機受到的損害。 

2. 該惡意程式為偽裝成文件檔 TXT的執行程式，名為 

「output.108327170.txt」的 EXE檔案。 

3. 通常這一類檔案多會依附在 SPAM垃圾郵件或 APT郵件中，誘使一般人開

啟並遭受感染。 

4. 本單位透過使用 Win7(x64)系統的 VM主機進行隔離測試，並且側錄其網

路封包進行分析。 

 

II. 事件檢測 

1. 首先將病毒樣本解壓縮後，圖示為 PDF字樣的 EXE執行檔，而檔名則是以

TXT進行偽裝，「output.108327170.txt.exe」，系統預設不會顯示附檔名

EXE，不小心容易誤認為就只是一般的 TXT文件。 

 

2. 該惡意程式在 Virustotal上很高的比例 46/59 被偵測為惡意程式。

 

3. 當執行「output.108327170.txt.exe」惡意程式後，該程式原始檔案便會

自我移除，讓使用者無法再次取得程式的樣本，如同加密勒索軟體般有自
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我銷毀機制。 

4. 約莫經過一段時間後系統背景開始出現一支名為 regsvr32.exe 程式正

在執行，透過 virustotal檢測並非惡意程式。

 

5. 檢查 regsvr32.exe 位置位於系統路徑 \SysWOW64\ 中，為系統內建的合

法程式，為惡意程式「output.108327170.txt.exe」呼叫執行的子程序。

 

6. 從連線的 log 紀錄來看，regsvr32.exe會大量對外部的 port 80 和 443 

進行連線，導致系統效能降低。 

 

7. 從連線時間的密集度來看，regsvr32.exe的 HTTP POST連線 session間

隔不到一秒鐘，並且連線大小大概都在 5KB左右，算是異常網路流量。 
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8. 先檢測 port 80 的連線封包內容，幾乎都是用 HTTP POST方式將密文資

料傳送出去，嘗試透過 url和 base64 decoder 對內容解碼，並無法成功

還原明文內容。此其中一個連線 IP 168.62.8.129 內容。 

 

 

9. 檢測 port 443其中一個連線封包，regsvr32.exe連到IP 217.18.74.60 並

且傳輸內文都是加密密文，也無法解密了解其內容，只確定是惡意程式的

連線狀態。 
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10. 從以上連線紀錄來看，連到的 port 80 和 443的 IP大多是一般網站或

有啟用 WEB服務主機，研判可能是遭駭客利用的跳板中繼站，用來接收底

層殭屍主機回報和下達指令用途。 

 

11. 檢查開機自動啟動狀態，發現有一個批次檔 「7e1995c.bat」 被寫入啟

動程序中，其執行內容為呼叫隱藏資料夾中的惡意程式 

「9d7b508.23138def」，其中黃色部分為指令視窗標題文字。 
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12. 惡意程式 「9d7b508.23138def」透過 Virustotal掃描結果為 0/56，表

示該檔案為較為新型的惡意程式或客製化的病毒，通常為 APT 攻擊所用。

而該程式啟動後會執行 regsvr32.exe 產生對外惡意的連線。 

 

13. 由於該事件主機沒有接受大量外部 IP的連入跡象，研判是一般底層殭屍

主機而非上層中繼站或 C&C，但可能會接收中繼站或 C&C指令對外發動攻

擊。 

 

III. 網路架構圖 

殭屍主機 駭客
被攻擊主機群

STEP 3
收到指令對外部主機
發動DDoS攻擊

STEP 2
定期向上層中繼站 
WEB服務進行回報

STEP 1
感染偽裝TXT的惡意程式

中繼站跳板
176.110.148.221
168.62.8.129
195.90.108.192
150.12.79.28
 ...

 

1. 使用者可能從垃圾郵件或釣魚郵件開啟偽裝成 TXT文件檔的惡意程式。 

2. 惡意程式會持續向上層中繼站 port 80或 443以加密內容進行回報。 
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3. 殭屍主機透過定期回報等待 C&C和中繼站下達攻擊指令。 

4. 殭屍主機收到指令後可能會對外部主機進行 DDoS攻擊。 

IV. 建議與總結 

1. 惡意程式入侵方式可能透過垃圾郵件或釣魚郵件對使用者發動 APT攻

擊，並且附加檔案多為偽造文件的執行檔。 

2. 惡意程式執行後會自我刪除，並且感染系統內部檔案並執行系統程式 

regsvr32.exe 對外產生網路連線。 

3. Regsvr32.exe 會與上層跳板中繼站群 port 80和 443進行報到動作，並

且等待 C&C的指令可能對外進行 DDoS攻擊。 

4. 上層中繼站可能都是被駭客入侵有啟用 Web服務的跳板主機，用來接收來

自底層殭屍網路的回報。 

5. 惡意程式並會寫入開機啟動執行任務，而執行的惡意程式

「9d7b508.23138def」在 Virustotal上尚無法被偵測出來。 

6. 近期許多後門惡意程式經過駭客客製化，規避常用的偵測防毒或檢測，並

透過合法程式進行對外連線，故要注意不隨意開啟不明檔案。 

7. 因為無法明確移除被感染的檔案，建議使用者將重要資料備份並且重新安

裝系統，確保能將惡意程式完全移除。 

 

 


